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Introduccion

Los avances tecnologicos del dia a dia generan que todas las entidades del estado quieran
estar en sintonia de todo lo que sucede en esta era digital, intensificando el uso de las tecnologias
de la informacion y las comunicaciones en el Core de la administracion publica, pero ante estas
decisiones de uso de tecnologias se hace necesario hacer una oportuna gobernanza y gestion de

proyectos de tecnologia informatica para llevar estos procesos de forma adecuada.

En la actualidad, ante esta dependencia tecnolégica si una entidad del estado quiere estar a
tono de la eficiencia, productividad y rentabilidad, al adquirir tecnologia pensando en mejorar
su infraestructura de T1, debe inicialmente tener en cuenta los factores externos e internos que se
presentan en el desarrollo de las actividades y por lo tanto una efectiva gestion del proyecto los

conducira al alineamiento de los objetivos de TI con los objetivos estratégicos corporativos.

Entre los factores, tendencias y desafios para el &ambito de entidades publicas en la actualidad

tenemos (Selig, 2010):

%+ Retencion y atraccién de talentos humanos claves.

%+ Mejoramiento de la Gobernanza y el Cumplimiento.

++ Estandarizacion de interoperabilidad de entidades del estado (competencia y
cooperacion)

% Innovacién continua.

¢ Privacidad, seguridad y ética.

+ Diferenciacion competitiva y valor agregado.

% Empoderamiento organizacional.

%+ Proteccion de la Propiedad Intelectual.



X/
°e

Habilitar procesos y mejores préacticas.

X/
°e

Reduccion de costos y aumento los beneficios.

X/
°e

Cambios tecnolégicos acelerados.

A X4

usuarios mas exigentes y sofisticados.

Los desafios que se presentan en las entidades pablicas en la busqueda del alineamiento de la
tecnologia de la informacion con los objetivos estratégicos corporativos, ha desencadenado una
preocupacion en los directivos, por lo tanto, darle un enfoque integral bidireccional arriba-abajo
y abajo-arriba incluyendo las actividades de alineacion, planificacion, ejecucion y gobierno de

los proyectos de TI es fundamental para gestionar y ofrecer soluciones efectivas.

Muchas empresas y organizaciones para realizar estas actividades se basan en marcos de
referencia especificos o integracion de estos, tomando parte de su estructura, herramientas y

metodologias, modelando asi un marco de referencia propio acorde a sus necesidades.

El Gobierno colombiano en busca de la construccion de un estado mas eficiente, a través de
la estrategia de Gobierno En Linea — GEL y su politica de gobierno digital, viene desarrollando
estrategias, planes, programas, proyectos y modelos relacionados con el gobierno de TI,
permitiendo asi el uso estratégico para hacer mas eficaz la gestion de los procesos de Tl en las

entidades publicas del territorio colombiano.



1. Justificacion

Una vez establecida la importancia de los factores que determinan la forma de liderar y
controlar las T1 por parte de la alta direccion para que su operacion sea efectiva en el dia a dia de
la organizacion, asi como también el gobierno y gestion de proyectos de TI teniendo presente
todos aquellos problemas, oportunidades y desafios, tanto internos como externos dado que la
informacion por ser el activo mas importante de una organizacion hace que se realicen
despliegues de inversiones, recursos e iniciativas para sostener la innovacion y el crecimiento; se
concibe el reto de analizar en detalle las estructuras, herramientas, procedimientos y
metodologias para proponer el disefio de un modelo que permita la gobernanza y gestién de

proyectos de T1 en sedes territoriales de entidades del estado de orden nacional.

“Los habilitadores de gobernanza adecuados pueden garantizar la transparencia de la oferta y
demanda de T1 y facilitar toma de decisiones sobre la demanda y su priorizacion en la busqueda

de la entrega de valor a la empresa.” (ISACA & IT Governance Institute, 2011)

Se hace necesario el gobierno y la gestion de TI para asegurar que en el desarrollo de los
proyectos de T1 se minimicen los riesgos de desfasarse en tiempo y costos y que de esta manera
se lleven a cabo con éxito las actividades propias de la ejecucion de proyectos Tl, es fundamental
que los profesionales de T1 tengan pensamientos estratégicos, que cultiven sus habilidades
gerenciales y de comunicacion, demostrar credibilidad frente a todos los usuarios y comparieros
de grupo, con orientacion a los logros y siempre perseguir las metas establecidas, pero ante todo

tener propiedad y conocimiento en el negocio.

El establecimiento de un gobierno y gestion de TI, permitira una innovacion organizacional

en las entidades del estado que redundara en indicadores de desempefio que contribuyan al



fortalecimiento institucional; los departamentos de T1 no solo realizaran actividades de “apoyo”,

por el contrario estaran generando valor a los objetivos estratégicos.

Este trabajo de grado contribuira como herramienta guia para que los funcionarios efectten
las practicas de los procesos de gobierno y gestion de proyectos de TI proactivamente en sedes
territoriales de entidades publicas, asegurando que los rubros sean usados de manera efectiva en

cualquier entidad del estado colombiano.

2. Descripcion Del Problema

Ante las necesidades y premuras que tienen las entidades del estado para gestionar proyectos
de TI, muchas optan por tomar el riesgo de realizarlos sin concienciacién en la importancia que
tiene una adecuada gestion de proyectos guiados por las fases que esta pueda involucrar como
son: inicio, planificacidn, ejecucién, monitoreo y control, y el respectivo cierre del proyecto,
debido a esto podemos dar cuenta de las cifras actuales que nos indican que un alto porcentaje de
los proyectos de TI fracasan debido a la ausencia de gestion de proyectos de TI (Piraquive,

Gonzalez Crespo, Nelson Perez Castillo, & Hugo Medina Garcia, 2015).

En la actualidad podemos dar cuenta de la ausencia de gestion en los proyectos de TI, cuando
se cuenta con un departamento de T que no esta realizando promesas de valor que estén
alineadas con el modelo de negocio y que solo sirve de apoyo y/o soporte de las actividades
generales de la organizacion, es por esto que los proyectos T1 se ven como un centro de costos y
ademas no es claro el retorno de la inversion, mas especificamente en las empresas del sector
publico porque generalmente no se identifican los beneficios econémicos de la implementacion

de una herramienta de T1I.



Ante el fracaso del proyecto se debe tener en cuenta que la entidad estara perdiendo el
esfuerzo temporal que invirtié en el intento por obtener el producto o servicio deseado, asi como
también los esfuerzos del talento humano, los costos y los recursos asociados a este y en las
entidades del estado la perdida intencional o no de recursos publicos, son materia de
investigaciones disciplinarias a funcionarios que estén asociados a los procesos donde ocurre la

falta.

3. Objetivo general

Proponer un Modelo para el Gobierno y la Gestion de proyectos de TI en sedes territoriales

de entidades publicas Colombianas.

3.1. Objetivos especificos

% Realizar una revision sistematica de la literatura relacionada que permita conocer el
estado del arte de la aplicacion del Gobierno y Gestion de proyectos de TI en entidades
publicas colombianas.

% Realizar una revision sistematica de los estandares asociados a la aplicacion de Gobierno
y Gestion de proyectos de TI en entidades publicas colombianas.

% Estructurar y proponer un modelo que permita el gobierno y gestion de proyectos de Tl
en sedes territoriales de entidades publicas colombianas

+ Desarrollar un caso de estudio para una sede territorial de entidad publica colombiana

4. Metodologia

Para poder desarrollar y cumplir con los objetivos especificos se plantea trabajar por fases de

la siguiente manera:



Fase 1: Revision sistematica de los marcos y estandares existentes para el gobierno y
gestion de proyectos de TI en sedes territoriales de entidades publicas colombianas, teniendo
como referencia entre otras lo planteado por la politica de gobierno en linea GEL, liderada por el

ministerio de las TIC.

Fase 2: Revision literaria de los estandares y marcos asociados al gobierno y gestion de

proyectos de T en entidades publicas colombianas.

Fase 3: Proponer un modelo para el gobierno y gestion de proyectos de TI en sedes
territoriales de entidades publicas colombianas, alineado a lo propuesto en los marcos
estandarizados de buenas préacticas para el gobierno y gestion de T1 tales como: COBIT 5

“Gestionar los programas y proyectos de TI” y PMBOK 6 “Gestion de proyectos de TI”.

Fase 4: Guia de desarrollo para el caso de estudio, utilizando la propuesta de disefio del
modelo para el gobierno y gestion de proyectos de Tl en sedes territoriales de entidades publicas

colombianas.

5. Marco teorico.

La estrategia de gobierno en linea (e-government) del estado colombiano ha desencadenado
grandes retos para las entidades publicas involucrando las herramientas TIC para el desarrollo de

las actividades propias en desarrollo de un estado maés eficiente.

Dentro de los ejes tematicos que hacen parte de esta estrategia encontramos TIC para la
gestion el cual busca darle un uso estratégico a la tecnologia para hacer mas eficaz la gestion

administrativa.



Una vez establecida esta estrategia de gobierno en linea — GEL basada en el modelo de
gestion 1T4+ es conveniente establecer y orientarla con un enfoque holistico que incluya todas
aquellas actividades de planificacion, ejecucion y gobierno de TI, que nos permita alinear las

estrategias corporativas con las estrategias de TI.

TI ha tomado gran importancia debido a que se ha convertido en una funcion critica que
permite desarrollar, apoyar y mantener la innovacion, el crecimiento y la supervivencia de las

organizaciones en estas Ultimas décadas.

Para el desarrollo de este capitulo tomamos como referencias bibliogréficas textos para el
desarrollo de marcos de gestion de TI: IT Governance: Managing Information Technology for
Business — David Norfolk, Implementing IT Governance — Gad Selig, IT Governance - Peter
Weill and Jeanne Ross; se realizo revision de los primeros capitulos de la literatura adaptando los
temas que aplican al objeto de estudio teméatico. Ademas se realizaron busquedas en portales de

bibliotecas digitales donde se referencian los articulos consultados.

5.1. Conceptos claves

5.1.1. Gobierno

Gobierno segiin David Norfolk “Lo que quiere decir con 'gobierno’ es la supervision general
y rigurosa de gestion de la compafiia para que el negocio se haga de manera competente, con
integridad y teniendo debidamente en cuenta los intereses de todos los interesados.” (Norfolk,

2011)

5.1.2. Gobierno corporativo

“El gobierno corporativo abarca un conjunto de relaciones entre la administracion de la

empresa, su consejo de administracion, sus accionistas y otras partes interesadas. También



proporciona la estructura a través de la que se fijan los objetivos de la compafiia y se determinan
los medios para alcanzar esos objetivos y supervisar el desempefio”. (Organizacion para la
Cooperacién y el Desarrollo Econédmicos, Principios de Gobierno Corporativo de la OECD,

2004.) (Confecamaras, 2004).

Observemos otra definicion de Gobierno Corporativo:

Es el conjunto de responsabilidades y préacticas ejercidas por el consejo y la direccion ejecutiva
con el objetivo de proporcionar una direccidn estratégica, para asegurar que los objetivos se
alcanzan, que los riesgos se gestionan adecuadamente y verificar que los activos de la empresa se

utilizan de una manera responsable. (IT Governance Institute, 2003)

5.1.3. Gobiernode TI

El gobierno de TI es esa parte del gobierno corporativo en general que asegura que los
sistemas automatizados contribuyen de manera efectiva a los objetivos comerciales de una
organizacion; que el riesgo relacionado con TI se identifica y gestiona adecuadamente (mitigado,
transferido o aceptado); y que los sistemas de informacion automatizados (incluidos informes
financieros y sistemas de auditoria) proporcionan una “imagen real" de la operacién del negocio.

(Norfolk, 2011)

5.1.4. Proyecto

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado unico. La naturaleza temporal de los proyectos implica que un proyecto tiene un
principio y un final definidos. El final se alcanza cuando se logran los objetivos del proyecto,
cuando se termina el proyecto porque sus objetivos no se cumpliran o no pueden ser cumplidos,

0 cuando ya no existe la necesidad que dio origen al proyecto. Asimismo, se puede poner fin a un



proyecto si el cliente (cliente, patrocinador o lider) desea terminar el proyecto. (Project

Management Institute, 2013)

5.1.5. Portafolio

Se refiere a un conjunto de proyectos, programas, subconjuntos de portafolios y operaciones

gue se gestionan como un grupo en comun para alcanzar determinados objetivos estratégicos.

5.1.6. Programas

Estos se agrupan en un portafolio y comprenden subprogramas, proyectos u otros trabajos
gue se gestionan de manera coordinada para contribuir al portafolio. Los proyectos individuales,
estén o no incluidos en el &mbito de un programa, siempre se consideran parte de un portafolio.
Aunque los proyectos o programas del portafolio no son necesariamente interdependientes ni
estan necesariamente relacionados de manera directa, estan vinculados al plan estratégico de la

organizacion mediante el portafolio de la misma.

5.1.7. Indicadores

Son puntos de referencia, que brindan informacion cualitativa o cuantitativa, conformada por
uno o varios datos, constituidos por percepciones, numeros, hechos, opiniones o medidas, que
permiten seguir el desenvolvimiento de un proceso y su evaluacion, y que deben guardar relacion

con el mismo.

5.1.8. Desempefio

Desempefio es el acto y la consecuencia de desempefiar: cumplir una obligacién, realizar una

actividad, dedicarse a una tarea.
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5.1.9. Indicador de desempeiio KPI’s

Los indicadores de desempefio son instrumentos que proporcionan informacién cuantitativa
sobre el desenvolvimiento y logros de una institucion, programa, actividad o proyecto a favor de

la poblacion u objeto de su intervencion, en el marco de sus objetivos estratégicos y su Mision.

Una vez establecidas las definiciones de estos conceptos debemos realizar una diferenciacion

de actividades entre Gobierno Empresarial, Gobierno Corporativo y Gobierno de TI.

Gobierno Corporativo Gobierno Empresarial Gobierno de T1
Sepa.ramm;un;llv.:r;;;upledad v Duecmine ;fozé?:tml del Direccién v control de TI
* Foles de la direccion * Estrategia » Estrategia, planes v
nacional Institucional. objetivos T1I

* cumplimiento deleves, * Ejecucion deplanes * Alineacion con planes v
normas v regulaciones o Meétricas de objetivos
del Gobiemo de desempefio v institucionales
Colombia controles o Fecursos deTI

* Derechos de los * Gestién dela ® (Gestién de demanda
Inversionistas planificacion (productos v servicios
(Presidencia dela * (Gestionar la 1I)
Fepublica-Ministerio de innovacién ¢ Entrega de valor en
Hacienda) * Gestionar mejoras productos v servicios

* Operaciones v continuas deTI
supervisiones de control s (estién de activos de ® (Gestion deriesgos de
delas actividades 1a entidad TI

s (Contabilidad financiera e
informes institucionales

o (Festion deriesgos
Institucionales

Figura 1: Separacion de actividades entre los gobiernos empresarial, corporativo y de TI. Fuente: adaptado de (Selig, 2010)




La celeridad en los cambios nos presenta algunos desafios en las instituciones del

estado:
Mejoramiento
de la Gobernanza
Privaciglad, ! Retencion y atraccion
Seguridady Etica | de talento humano
\\\ v .w"
I . F \A — — — — k’
nnovacion - - T A
continua S '/fCuestiones de entidades\ < Des?mplaeno
m Publicas m Institucional
Cumplimientos  ____o ‘Il Fortalecimiento m <«---  Usuarios mas
De normas, . Institucional exigentesy
iti _ = = = == . -
politicasy leyes A A R sofisticados
Vi 'I* 1 \\
s : : \\
Cambios | H Estandarizacionde
tecnologicos _ . int bilidad
8 Empoderamiento Austeridadde nreroperabiiaa )
acelerados . i entre entidades publicas
organizacional recursos publicos

Figura 2: Desafios institucionales en la actualidad. Fuente: adaptado de (Selig, 2010)

La gobernanza de TI, nos permite tener claridad para la integracion, los recursos y
actividades de control. Es una coleccion de politicas, préacticas y procesos de gestion,
planificacién y revision del desempefio con derechos de decisidn asociados, que establecen

métricas de rendimiento sobre inversiones, planes, presupuestos, Compromisos, servicios,
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cambios, seguridad, privacidad, continuidad del negocio, evaluacién de riesgos y cumplimiento

de las leyes y politicas organizacionales.



Costos totales de
propiedad y
propuestas de valor Tl

Cumplimiento

Arquitectura y
aplicaciones

Seguridad y
privacidad

Optimizacion de
activos

Gestion del talento

humano

Decisiones tomadas a partir
del ROI

Modelo de cumplimiento
sostenible

Implementacionde
arquitectura escalables,
segurasy estandarizadas

AN

Establecer politicas, procesos y
controles de seguridad escalables
con un costo razonables

~

Optimizarinfraestructuray
otros activos funcionales
relacionados

AN

™

Entrenamiento, desarrollo
personal, certificaciones,
planes de sucesion

AN

Figura 3: principales desafios para Tl. Fuente: adaptado de (Selig, 2010)

El departamento de TI en todas las organizaciones siempre presentara muchos retos y
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gran cantidad de inconvenientes para el desarrollo de las actividades propias, para esto debemos

tener en cuenta una serie de interrogantes y acciones que nos permitiran dar valor y adecuada

ejecucién institucional.

Como indica (Selig, 2010) las interrogantes planteadas son:

«» ¢Laestrategia de T1 esté alineada con la estrategia institucional?



X/
°e

X/
°e

X/
°e

X/
°e

>

o
A5
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¢Es justificable la inversion en T1 en funcién del aporte a la excelencia institucional?

¢ Qué tan probable sera que T1 cumpla o supere sus planes, objetivos e iniciativas?

¢Se estd manejando T1 de manera prudente y efectiva? ;Como lo podemos medir?
¢Como esta entregando valor agregado el departamento de TI1?

¢ Tl esta desarrollando y manteniendo relaciones constructivas con clientes y proveedores
institucionales?

¢Entrega TI proyectos y servicios a tiempo, dentro del alcance, dentro del presupuesto y
con alta calidad?

¢El personal del departamento de Tl cuenta con las habilidades y competencias
adecuadas?

¢Existe una medida estandar para la inversion de Tl en toda la institucion?

¢Coémo comparamos la gestion de proyectos de Tl con buenas practicas de otras
instituciones del estado?

¢Cémo se manejan y planifican las operaciones del portafolio de Tl para contingencias,
desastres, seguridad, respaldo y continuidad?

¢ Como medimos el rendimiento de T1? ¢ Cuales son las medidas claves de rendimiento?
¢Con qué eficacia estd comunicando TI su avance y sus problemas a los interesados tales
como gestidn ejecutiva, usuarios y otros?

¢ Qué controles y documentacién se han implementado en TI1? ¢Son suficientes?
¢Ladireccion revisa y aprueba la estrategia general de TI?

¢Se sigue una politica de gestion de riesgos, evaluacion y practica de mitigacion para T1?
¢Es compatible con las normas del estado colombiano?

¢Se implementan y se siguen politicas, procedimientos y procesos de auditoria de TI?
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A continuacion enumeramos un compendio de los 10 desafios mas comunes identificados

mediante una encuesta de la revista CIO 2006 (C1O Magazine, 2012):

1.

8.

9.

Hacer frente al cambio acelerado (y convertirse en uno de los impulsores clave de la
innovacion cambio)

Alinear la estrategia de TI con la estrategia comercial y el gobierno empresarial
Satisfacer las necesidades del negocio de manera efectiva

Gestion de servicios de infraestructura y T1 (fiabilidad y escalabilidad)

Tratar con la alta gerencia y la junta (obtener un asiento en la mesa)

Gestion de costos, presupuestos y recursos (internos y externos)

Seguridad, privacidad, cumplimiento y mitigacion de riesgos

Reclutamiento y retencion de personal

Fortalecimiento de las politicas y précticas de gobernanza

10. Mantener habilidades y conocimientos ejemplares (aprendizaje continuo)

5.1.10. Propositos y alcances de la gobernanza de Tl

A continuacion los mostramos en detalle tal como lo indica (Selig, 2010):

% Propdsitos del gobierno de Tl
v Alinear las inversiones publicas y las prioridades de T1 mas de cerca con la
estrategia institucional y el apetito del riesgo.
v Administrar, evaluar, priorizar, financiar, medir y monitorear las solicitudes de
servicios de TI y sus resultados, de una manera mas consistente y repetible que
optimice los rendimientos de la empresa (por ejemplo, gestion de inversiones de

cartera).
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v Uso responsable de recursos y activos.

v' Establecer y aclarar la responsabilidad y los derechos de decision (define
claramente los roles, Responsabilidad y autoridad).

v Asegurar que T1 cumpla con sus planes, presupuestos y compromisos.

v' Gestionar riesgos, amenazas, cambios y contingencias de manera proactiva.

v" Mejorar el rendimiento organizacional de TI, el cumplimiento, la madurez, el
desarrollo del personal e iniciativas de outsourcing.

v Mejorar la voz del cliente, la gestion de la demanda y el cliente en general, la
satisfaccion y capacidad de respuesta de los inversionistas.

v' Gestionar y pensar globalmente, pero actuar localmente.

v"Impulsar la innovacioén y el cambio proactivo dentro de la funcién de Tl y el
negocio.

% Alcances del gobierno de TI

v Arquitectura de TI: organizacion de la légica para analisis de datos, aplicaciones e
infraestructura capturado en un conjunto de politicas, relaciones, procesos,
estandares y opciones técnicas (por ejemplo, en la nube) para lograr la integracion
empresarial y técnica deseada, estandarizacion y optimizacion de costos.

v Arquitectura SOA: arquitectura orientada a servicios (SOA) es una arquitectura de
TI que respalda la integracion del negocio vinculado tareas o servicios
comerciales repetibles. SOA ayuda a los usuarios a crear aplicaciones con la
funcionalidad de multiples fuentes dentro y fuera de la empresa para apoyar

procesos comerciales.
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v’ Infraestructura de TI: esta basada en servicios de TI compartidos que
proporcionan la base para la capacidad y soporte de T de la empresa.

v Necesidades de las aplicaciones comerciales: especifican la necesidad comercial
de compra o desarrollo interno de aplicaciones de TI.

v" Inversion y priorizacion de TI: decisiones sobre cuanto y donde invertir T1 (por
ejemplo, capital y gastos), incluidos proyectos de desarrollo y mantenimiento,
infraestructura, seguridad, personas, etc.

v Desarrollo de personas (capital humano): decisiones sobre como desarrollar y
mantener liderazgo global de TI, habilidades gerenciales y técnicas y
competencias (por ejemplo, como y donde gastar en capacitacion y desarrollo,
certificaciones, etc.).

v" Politicas, procesos, mecanismos, herramientas y métricas de gobierno de TI:
decisiones sobre composicion y roles de grupos directivos, asesores, técnicos y de
arquitectura comités de trabajo, equipos de proyecto; indicadores clave de
rendimiento (KPI); alternativas, informes de rendimiento, procesos de auditoria
significativos y la necesidad de tener un duefio del negocio para cada proyecto e
inversion. Es importante adoptar un resultado basado en enfoque al gobierno de

TI.

Se requiere de un balance entre el crecimiento de la productividad, la efectividad y la
eficiencia, donde se hace necesario vincular al Director de la institucion para catapultar al éxito

estas iniciativas estratégicas y su gobernanza.
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A Director : -
o Crecimiento Nacional Excelencia +  Incrementar gestion de
Minimizar riesgos Institucional Operacional conarios pibl
) CEO funcionarios piblicos
Reducir costos Excelente icio al _
«Competencia,
Reducir defectos usuario Sistema integrado de
. i is - Entrenamientos
Facilitar mejores Utilizacion v gestion de calidad
) optimizacion de activos Gestidn de servicios - Cumplimientos de
practicas »  (Gobernanza Motivacidn recursos i
politicas
Sentido de = Interoperabilidad humanos
) institucional Gobernanza »  Mejorar los resultados
pertenencia
+  (Gestion de recursos Aprovechamiento de la de gjecucién
instimucional poblicos tecnologia . .
= Mejorar trabajo en
+  Proyectos innovadores Gestion de cambios
equipo

/

Figura 4: Vinculacion del director en iniciativas institucionales. Fuente: adaptado de (Selig, 2010)

5.1.11. El éxito del gobierno de T1 se basa en tres pilares fundamentales:

+«+ Liderazgo organizacional y toma correcta de decisiones: Los roles y responsabilidades
deben estar bien definidas con respecto a cada uno de los componentes y procesos de
gobierno de TI, se debe contar con lideres motivados, el CIO debe ser un agente de
cambio organizacional que hace uso de la tecnologia en la empresa, y proporciona las

herramientas para facilitar la innovacion.

>

X/
*

Procesos flexibles, documentados y escalables: Hacer énfasis en la importancia de la

L)

transformacion y mejora del proceso: (por ejemplo, planificacion, gestion de proyectos,
gestion de inversiones de cartera, gestion de riesgos, gestion de servicio de TI, gestion del

rendimiento, gestion de proveedores, controles, seguridad y auditorias, etc.). Los
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procesos deben estar bien definidos, documentados y medidos, ademas deben ser

flexibles, escalables y consistentemente aplicados, con sentido comdn.

X/
°e

Aprovechar el desarrollo tecnoldgico: Los procesos deberan ser soportados con
herramientas y componentes de software (por ejemplo: presupuesto, gestion de
inversiones, gestion de proyectos, gestion de riesgos y cambios, gestion de servicios de
TI, gestion de procesos, finanzas, etc.). Las herramientas deberdn proporcionar métricas
de gobernanza, comunicaciones y efectividad para acelerar decisiones, seguimiento y
acciones de gestion.

Si alguno de los pilares anteriores falta o es ineficaz, la iniciativa de gobierno de TI no sera
efectiva o sostenible. Ademas, la excesiva dependencia de una dimension sobre las otras dara
como resultado un rendimiento por debajo del nivel 6ptimo.

Investigaciones realizadas por expertos en el tema nos indican que para planificar, desarrollar,
implementar y mantener un enfoque rentable para la gobernanza de Tl, la gobernanza debera ser
combinada e integrada de manera tal que se aprovechen las mejores practicas y modelos
disponibles, esta integracion involucra 5 areas de trabajo que mostramos a continuacion (Selig,
2010):

% Estrategia, plan y objetivos de negocio (gestion de la demanda): esto implica el desarrollo
de la estrategia y el plan de negocios que deberian impulsar el plan y la estrategia de TI.
% Estrategia, plan y objetivos de TI (gestion de la demanda): esto debe basarse en el plan de
negocios y objetivos el cual proporcionara la direccion y las prioridades de la Tl de
acuerdo a las funciones y los recursos. Esto también deberia incluir inversiones de
gestion de cartera, un esquema de priorizacion e identificar las decisiones (quién influye

en las decisiones y quién esta autorizado a tomar las decisiones). Ademas, el CIO es



X/
°e

X/
°e
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responsable de las inversiones en infraestructura, como servidores, redes, software y
gestion de sistemas.

Ejecucion del plan de TI (gestion de ejecucidn): abarca los procesos de gestion de
programas y proyectos, gestion de servicios de TI (incluido ITIL - Biblioteca de
Infraestructura), gestion de riesgos y amenazas, gestion de cambios, seguridad, planes de
contingencia, outsourcing, gestion de datos y otros.

Gestion del rendimiento, gestion del riesgo y controles de gestion (ejecucion de gestion):
esto incluye areas tales como el cuadro de mando integral, rendimiento clave indicadores,
COBIT y areas de cumplimiento regulatorio.

Gestion de proveedores y gestion de outsourcing (gestion de ejecucion): ya que las
empresas estan incrementando sus gastos de outsourcing, seleccionando y administrando
los vendedores y sus entregables esta area se ha vuelto critica.

Desarrollo de personas, mejora continua del proceso y aprendizaje: es fundamental para
invertir en las personas, gestionar el conocimiento y sostener un proceso continuo

iniciativas de mejora e innovacion.
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Area de trabajo

Descripcion / Componentes

Entregables / referencias

Plan de negocios / Objetivos
(Gestion de demanda y
alineacion)

« Plan Estratégico de Negocios - Vision, Objetivos, Finanzas,
Operaciones, DOFA, obligaciones, Iniciativas (Alternativas que soportan
obligaciones), etc.

* Planificacion de Capital / Planificacion de Gastos y Presupuesto

* Gestion del rendimiento empresarial (indicadores clave)

» Consejo Ejecutivo y Otros Consejos Directivos y de Revision;
Estructura organizacional

* Documento del plan

* Finanzas

» Métricas del cuadro de mando

* Indicadores de gestion Corporativos

Plan de TI, Objetivos,
Portafolio de inversiones y
aprobaciones (Gestion de

demanda y alineacion)

« IT Plan esta alineado con el Plan de Negocios / Presupuesto de gastos

« Inversion en cartera de TI, racionalizacion, seleccion, Priorizacion,
financiacion y aprobacion, gestion de la cartera

* Modelo (para programas nuevos, de cambio y proyectos y / 0
Iniciativas Operacionales y Funciones de Infraestructura)

* Financiar iniciativas importantes

* Gestion del rendimiento de TI (Definir métricas y Criterios de medicion)

* Plan estratégico / tactico de TI / Métricas

* Modelo de administracion del portafolio (Criterios de
Inversion); ITIM

* Modelo de Compromiso — roles

* Reglas del negocio & Autorizacion

* McFarlan, Cash; Luftman; Popper; Selig

Ejecucion de Planes de Tl'y
Entrega (Gestion de los

* Programa, Proyecto y Planes Operativos (Planes de Capital, Planes
Presupuestos)

« Politicas, Estandares, Directrices y Procesos (por ejemplo, Control,
Arquitectura  Empresarial, Seguridad, PMO, ITIL, Arquitectural
Empresarial, etc.)

* Evaluar las implicaciones de PMBOK, CMMI, ITIL, SDLC,
COBIT, Seguridad (1ISO 17799), Prince2, Framework eSCM

* Infraestructura e Integridad Operacional, Continuidad ]|
seguridad

desempefio, Controles,
Riesgos, Cumplimiento y
administracion de
proveedores (Gestion de la
ejecucion)

» Comparar los planes con los actuales y tomar las medidas correctivas
* Outsourcing y Seleccion de Proveedores, Seguimiento, Medicion

+ Continuidad de Negocios y TI, Seguridad, Contingencia y Desastre
recuperacion

Recursos y Ejecucion)  |* Procesos (PMO, Help Desk, Seguridad, SOPs Administrativos,
workflows, Cambios, Riesgos, etc.)
« Financiacion, programa, proyecto, aplicacién, mantenimiento |
responsabilidad operacional
» Gestionar y medir planes, programas presupuestarios, proyectos,|* Balance Scorecard e indicadores claves
Operaciones y riesgos * Gestion del rendimiento
Administracion del * Definir y rastrear indicadores clave de rendimiento (KPIs) * RFI, RFQ, RFP y gestion de contratos

« Controles de Gestion/ COBIT

Desarrollo del personal,
proceso continuo de mejora
y aprendizaje

* Desarrollo del capital humano

» Modelos de madurez organizacional, de proyectos y de operaciones,
estandares

* Gestion del cambio y la transformacion (cultura, interoperabilidad)

* Formacion y certificacion (individual y organizacion)

« Adopcion de buenas practicas de gobierno de la industria,
estandares y lineas guia.

*« PCMM, ISO, ITIM

* Desarrollar certificaciones.

Figura 5: Framework de Gobierno y Gestion de Tl integrado. Fuente: Elaboracidn propia adaptado de (Selig, 2010)



La Iniciativa de Gobierno de TI debe ser descompuesta en paquetes de trabajo manejables y

responsables para la planificacion, desarrollo, ejecucion y mejora continua.

Establecer una
iniciativa v un
calendario anual
para las actividades
claves de gobierno

Establecer el /’
desarrollo de
planes estratégicos
y operativos de alta
calidad

s

s

Gestion de la iniciativa de la Gobernanza

Gestion de 1a
planeaciéon
|71

= Desarrollarel
Sistemade
Planeaciony
Gestion
Institucional
«SPGI» anual

Gestion de l1a
ejecucion
=

Gestionar
programas y
proyectos
Gestionar
detnandas de
solicitudes de
servicios

Gestion del
desempeifio

=

= ~Desarrollary

medir._
indicadores-__
KPS claves
«discrecionales
v obligatorios»

Gestion de la creacion de valor

Gestionariniciativas y politicas de TI del Estado Colombiano

Asegurar quela gestion de servicios de

TI este documentada v los indicadores
claves son supervisados

-,

Definir indicadores
claves para cada
actividad, haciendo

"~ usodel BSC

Ejecutar planes,
programas v
proyectos segun
SPGI, verificando
calidad v oportunidad
dentro de los
presupuestos
asignados

Asegurar que los presupuestos de
los programas o proyectos sean
asignados

Figura 6: Gestidn de la iniciativa de Gobernanza. Fuente: Adaptado de (Selig, 2010)

5.2. Modelos de capacidad y madurez

Un modelo de capacidad y madurez, es un modelo de evaluacién estructurado de elementos
(buenas préacticas, herramientas de medicion, criterios de analisis, etc.), que permite identificar

las capacidades instaladas en la organizacion, compararlas con estandares, identificar vacios o

debilidades y a partir de estos resultados establecer procesos de mejora continua.
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El modelo de capacidad y madurez Fue desarrollado inicialmente para los procesos relativos

al desarrollo e implementacién de software por la Universidad Carnegie-Mellon para el Software

Engineering Institute (SEI).



22

Los modelos de madurez, para medir las capacidades instaladas en direccion de proyectos,

mas conocidos son:

X/
L X4

X/
L X4

PMMM (Project Management Maturity Model), publicado en 1992, por Dekker, este
modelo analiza el nivel de madurez a través de las areas de conocimiento del PMBOK, a
través de 5 niveles de medicion: 1) Inicial; 1) Repeticion; 111) definicion; 1V) Direccion y
V) Optimizacion.

KEZNER, publicado por Harold Kezner en el afio 2000 en el libro, “Strategic Planning
for Project Management”, este modelo basado en el CMM y en el PMBOK, consta de
183 preguntas distribuidas en cinco niveles de medicion: I) lenguaje comun; Il) Procesos
comunes; I11) Metodologia comun; IV) Comparacion y V) Mejoramiento continuo.
OPM3 (Organizational, Project Management Maturity Model), desarrollado por el PMI
en el afio 2003 y actualizado en el 2008 en una segunda version, este modelo describe
la metodologia de medicion de madurez organizacional en gerencia de proyectos de
acuerdo a los estandares del PMI, (Project Management Body Of Knowledge, The
Standard for Portfolio Management y The Standard for Program Management, entre
otros). El OPM3 establece una rejilla de buenas practicas para los niveles de
estandarizacion, medicion, control y mejora continua para proyectos, programas y

portafolio. Entre sus fortalezas destacan:

Se basa en la guia del PMBOK; Permite identificar las buenas practicas requeridas para
mejorar las capacidades en direccion de proyectos y sus vinculaciones entre si a nivel de
procesos de direccion, areas de conocimiento, procesos de gestion, procesos de
estandarizacion, medicidn, control y mejora continua; Proporciona un medio objetivo

para evaluar la madurez en direccion de proyectos con respecto a un conjunto de mejores
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practicas reconocidas a nivel mundial y que prontamente se encontraran vinculadas con
una norma ISO; Incorpora la experiencia y conocimientos de cientos de profesionales en
direccion de proyectos de un amplio espectro de industrias y area geograficas reflejadas a
través de 574 buenas préacticas, 231 en direccion de proyectos, 235 para programas y

108 para la gestion de portafolios.

Para el caso de estudio tomaremos el modelo CMMI para analizar el estado actual de los
principales componentes de gobierno de TI, asi como establecer un nivel futuro de madurez
estatal para cada componente principal de gobierno de TI. Este modelo establece un conjunto de
practicas o procesos clave agrupados en areas clave de proceso. Para cada area de proceso se

define un conjunto de buenas practicas que habran de ser:

X4

Definidas en un procedimiento documentado

*,

A X4

Provistas (la organizacion) de los medios y formacion necesarios

‘0

Ejecutadas de un modo sistematico, universal y uniforme (institucionalizadas)

L)

‘0

Medidas

)

*

% Verificadas

A su vez estas Areas de Proceso se agrupan en cinco "niveles de madurez", de modo que una
organizacion que tenga institucionalizadas todas las practicas incluidas en un nivel y sus

inferiores, se considera que ha alcanzado ese nivel de madurez.

5.2.1. Niveles de madurez
% NIVEL 1: Inicial. Las organizaciones en este nivel no disponen de un ambiente estable
para el desarrollo de proyectos. Aunque se utilicen técnicas correctas de ingenieria, los

esfuerzos se ven dificultados por falta de planificacion. Los procesos de gobierno de Tl se
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caracterizan por ser ad hoc. El éxito de los proyectos se basa la mayoria de las veces en el
esfuerzo personal, aunque a menudo se producen fracasos y casi siempre retrasos y
sobrecostes. El resultado de los proyectos es impredecible.

NIVEL 2: Repetible. En este nivel las organizaciones disponen de unas practicas
institucionalizadas de gestion de proyectos, existen unas métricas basicas y un razonable
seguimiento de la calidad. La relacion con subcontratistas y clientes esta gestionada
sistematicamente.

NIVEL 3: Definido. Ademas de una buena gestion de proyectos, a este nivel las
organizaciones disponen de correctos procedimientos de coordinacion entre grupos,
formacion del personal, técnicas de ingenieria mas detallada y un nivel mas avanzado de
métricas en los procesos. Se implementan técnicas de revision por pares (peer reviews).
NIVEL 4: Gestionado. Se caracteriza porque las organizaciones disponen de un conjunto
de métricas significativas de calidad y productividad, que se usan de modo sistematico
para la toma de decisiones y la gestion de riesgos.

NIVEL 5: Optimizado. La organizacion completa est volcada en la mejora continua de
los procesos. Se hace uso intensivo de las métricas y se gestiona el proceso de

innovacion.
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Mejoramiento de proceso

Nivel futuro

Mivel actual

Ad-Hec

Figura 7: Niveles de Modelo de madurez CMMI. Fuente: Elaboracién propia adaptado de (Selig, 2010)

5.3. Introduccién Marco COBIT

Obijetivos de Control para Informacién y Tecnologias Relacionadas (COBIT, en inglés:
Control Objectives for Information and related Technology) es una guia de mejores préacticas
presentado como framework, dirigida al control y supervisién de tecnologia de la informacion
(T1). Mantenido por ISACA (en inglés: Information Systems Audit and Control Association) y el
IT Gl (eninglés: IT Governance Institute), comprende una serie de recursos que pueden servir

como modelo de referencia para la gestion de TI.

COBIT es un marco de gobierno de las tecnologias de informacién que proporciona una serie
de herramientas para que la gerencia pueda conectar los requerimientos de control con los

aspectos técnicos y los riesgos del negocio. COBIT permite el desarrollo de las politicas y
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buenas practicas para el control de las tecnologias en toda la organizacién. COBIT enfatiza el
cumplimiento regulatorio, ayuda a las organizaciones a incrementar su valor a través de las

tecnologias, y permite su alineamiento con los objetivos del negocio.

5.3.1. COBIT5

Provee de un marco de trabajo integral que ayuda a las empresas a alcanzar sus objetivos
para el gobierno y la gestion de las TI corporativas. Dicho de una manera sencilla, ayuda a las
empresas a crear el valor 6ptimo desde TI manteniendo el equilibrio entre la generacion de

beneficios y la optimizacion de los niveles de riesgo y el uso de los recursos.

COBIT 5 permite a las T ser gobernadas y gestionadas de un modo holistico para toda la
empresa, abarcando al negocio completo de principio a fin y las areas funcionales de
responsabilidad de TI, considerando los intereses relacionados con T1 de las partes interesadas
internas y externas. COBIT 5 es genérico y Util para empresas de todos los tamafios, tanto

comerciales, como sin &nimo de lucro o del sector publico.

Para lograr sus objetivos COBIT 5 se basa en 5 principios fundamentales que son:

Figura 2—Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes

5. Separar 2. Cubrir la
el Gobierna

Principios
de COBIT 5

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfogue
Holistico

Figura 8: Principios de COBIT 5. Fuente: tomado de (ISACA, 2012)
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Principio 1. Satisfacer las Necesidades de las Partes Interesadas: Las empresas existe
para crear valor para sus partes interesadas manteniendo el equilibrio entre la realizacion de
beneficios y la optimizacion de los riesgos y el uso de recursos. COBIT 5 provee todos los
procesos necesarios y otros catalizadores para permitir la creacion de valor del negocio mediante
el uso de TI. Dado que toda empresa tiene objetivos diferentes, una empresa puede personalizar
COBIT 5 para adaptarlo a su propio contexto mediante la cascada de metas, traduciendo metas
corporativas de alto nivel en otras metas mas manejables, especificas, relacionadas con Tly

mapeandolas con procesos y practicas especificos.

Principio 2: Cubrir la Empresa Extremo-a-Extremo: COBIT 5 integra el gobierno y la

gestion de TI en el gobierno corporativo:

¢+ Cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no se enfoca solo en
la “funcion de TI”, sino que trata la informacion y las tecnologias relacionadas como
activos que deben ser tratados como cualquier otro activo por todos en la empresa.

%+ Considera que los catalizadores relacionados con TI para el gobierno y la gestion deben
ser a nivel de toda la empresa y de principio a fin, es decir, incluyendo a todo y todos
“internos y externos” los que sean relevantes para el gobierno y la gestion de la

informacién de la empresa y T relacionadas.

Principio 3: Aplicar un Marco de Referencia unico integrado: Hay muchos estandares y
buenas practicas relativos a Tl, ofreciendo cada uno ayuda para un subgrupo de actividades de
TI. COBIT 5 se alinea a alto nivel con otros estandares y marcos de trabajo relevantes, y de este
modo puede hacer la funcion de marco de trabajo principal para el gobierno y la gestion de las Ti

de la empresa.
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Principio 4: Hacer Posible un Enfoque Holistico: Un gobierno y gestion de las Tl de la
empresa efectivo y eficiente requiere de un enfoque holistico que tenga en cuenta varios
componentes interactivos. COBIT 5 define un conjunto de catalizadores (enablers) para apoyar
la implementacion de un sistema de gobierno y gestion global para las T1 de la empresa. Los
catalizadores se definen en lineas generales como cualquier cosa que puede ayudar a conseguir

las metas de la empresa. EI marco de trabajo COBIT 5 define siete categorias de catalizadores:

1. Principios, Politicas y Marcos de Trabajo: son considerados el vehiculo para hacer
realidad el comportamiento deseado de las guias practicas para la gestion.

2. Procesos: EI Modelo de procesos Cobit 5 incluye una coleccion de practicas influidas por
las politicas y procedimientos de la organizacion, y detallan las entradas, salidas y
actividades de cada préctica, con una clara distincion entre Procesos de Gobierno y
Procesos de Gestion Los procesos descritos en Cobit 5 no deben ser usados de forma
mecanica, sino que mas bien constituyen una guia y debe ser adaptado a la realidad de
cada organizacién. COBIT 5 cuenta con 37 Procesos como se puede evidenciar en la

siguiente figura:
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Figura 16—Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar
efmmilgﬁn?m EDMO2 Asagurar la EDMO3 Asturer 2 ENMM Asaguirar ta EDMOS Asegurar a
y Mantenimisnto gl Entrega de Beneficias Opfimizacién plinizacitn ransparencia hacia
Marco de Gobiermno Riesgo TS nleresads

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOD1 Gestionar el ) APOO3 Gesticnar " ) APODG Gestiona Valorar
: AP0 Gestionar AP0 Gestionar APOO5 Gestionar " M APDOT Gestiarsar los y
Marco de Gestion " la Arquitechira Ia Innovacidn o el Presupuesto y
da Tl Ia Estrategia Emmpresarial Portatolio o5 Casles Recurses Humanos

MEAM Supervisar,

Evaluar y Valarar
Rendimienta
APDDS Gestionar | AP0 Gestionar los | APO10 Gestionar APO11 Gastionar APO12 Gestionar y Conformidad
las Refaciones Acuerdos de Servicio los Provesdares la Calidad el Riesgo

Construir, Adquirir e Implementar

) BAID3 Gestinar [a " BAIDS Gestionar i
BAWN Gestionar || BANOZ Gestionar I T8 TEIPREREE Y I BAIDS Gestionar la Introduccion -
los Programas la Definicién Construecion ta Disporitlidad e Cambios ; MEADZ Suparyisar,
¥ Proyecios ge Requisitos o Sokines ¥ la Capacidad Organizatives ¥ e 1a Transicion Evaluar y Valorar
ol Sistema

dit Contral Inbarna
BAIDE Geslicnar BAIDS Gesbianar BAIN D GesBonar
&l Conocimienta los Activos la Configuracion

Entregar, dar Servicio y Soporte

MEAD3 Supervisar,
DSSO1 Gesti o ) DSS05 Gestionar || DSSOB Gestionar Evaluar y Valorar
s wmm' Gesticaar | DSSO4 Gestionar 05 Servicios las Controles de los 14 Conformidad con kis
ones iy Prolismes la Contimidad de Sequridad || Procescs del Negocio Requerimiantos Extemos

Procesos para la Gestion de la Tl Empresarial

Figura 9: Procesos COBIT 5. Fuente: tomado de (ISACA, 2012)

3. Estructuras Organizativas

4. Cultura, Etica y Comportamiento

5. Informacion

6. Servicios, Infraestructuras y Aplicaciones

7. Personas, Habilidades y Competencias

Principio 5: Separar el Gobierno de la Gestién: EI marco de trabajo COBIT 5 establece una

clara distincion entre gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de
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actividades, requieren diferentes estructuras organizativas y sirven a diferentes propositos. La

vision de COBIT 5 en esta distincion clave entre gobierno y gestion es:

+«+ Gobierno: El Gobierno asegura que se evaltan las necesidades, condiciones y opciones
de las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y la toma
de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direccion y

metas acordadas.

«»+ Gestion: La gestion planifica, construye, ejecuta y controla actividades alineadas con la

direccion establecida por el cuerpo de gobierno para alcanzar las metas empresariales.

Luego de ver las definiciones de gobierno y gestion segun las distinciones realizadas por
COBIT 5, podemos ver en la siguiente Figura como se integra el gobierno y la gestion en este

marco.

Figura 15—Las Areas Clave de Gobiema y Gestion de COBIT 5

I
Necesidades de negocio

1

anhiemu

Evaluar

Orientar Retroalimentacion de gestion

h

'y .
Gestion

Figura 10: Areas claves de Gobierno y Gestion de COBIT 5. Fuente: tomado de (ISACA, 2012)



31

Juntos, estos cinco principios habilitan a la empresa a construir un marco de gestion de
gobierno y gestion efectivo que optimiza la inversion y el uso de informacion y tecnologia para

el beneficio de las partes interesadas.

COBIT 5 es un marco de trabajo completo que integra dentro de sus procesos otros
marcos tales como ITIL, PMBOK, ISO 27000, ISO 37.000 entre otros, a continuacion

apreciaremos como es posible y dentro de que procesos estan incluidos estos otros marcos:

Figura 25—Cobertura de COBIT 5 de Otros Estandares y Marcos de Trabajo

Evaluar, Orientar y Supervisar

ISO/IEC 38500

Alinear, Planificar y Organizar

Gonstruir, Adquirir e Implementar

ITIL V3 2011 e ISO/IEC 20000

Supervisar,
. Evaluar
Entregar, dar Servicio y Soporte y Valorar

Figura 11: Integracion de estandares y marcos de trabajo en COBIT 5. Fuente: tomado de (ISACA, 2012)
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5.4. PMBOK 6

La guia del PMBOK es un instrumento desarrollado por el Project Management Institute (o
PMI), que establece un criterio de buenas préacticas relacionadas con la gestion, la administracion
y la direccién de proyectos mediante la implementacion de técnicas y herramientas que permiten
identificar un conjunto de 49 procesos, distribuidos en 10 areas de conocimiento y a su vez en 5

grupos de proceso.

La guia PMBOK nos proporciona pautas para la direccion de proyectos individuales y define
conceptos relacionados con la direccidn de proyectos. Describe el ciclo de vida de la direccion de

proyectos y los procesos relacionados, asi como el ciclo de vida del proyecto.

'MBOK SEXTA EDICI(

Figura 12: Macro de procesos PMBOK. Fuente: elaboracion propia. Adaptado de (Project Management Institute,
2017)
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5.4.1. Grupos de procesos de PMBOK 6

R/
A X4

X/
°e

R/
A X4

Inicio: conformado por dos (2) procesos menores, cuyo fin es definir un nuevo proyecto
0 una nueva fase de ejecucion del mismo, y obtener la autorizacion necesaria para

llevarlo a cabo.

Planificacién: este macro proceso incluye veinticuatro (24) procesos destinados a la
concrecion y el establecimiento de objetivos, y al disefio de las estrategias mas adecuadas

para lograr su consecucion.

Ejecucion: incluye diez (10) procesos implicados en el correcto desempefio, acorde a la
estrategia adoptada, de las actividades definidas en el proyecto para la consecucion de los

fines establecidos.

Control y monitorizacién: contiene doce (12) procesos se inscriben en este macro
proceso, todos ellos relacionados con la supervision y la evaluacion del desempefio del

proyecto.

Cierre: ultimo macro proceso, formado por un (1) proceso menor, que cierra el proyecto
en su totalidad o alguna fase del mismo refiriendo el grado de aceptacion y la satisfaccion

con el resultado obtenido.

5.4.2. Areas de conocimientos de PMBOK 6

R/
¢

Integracién
v' 4.1. Desarrollar el acta de constitucion del proyecto
v' 4.2, Desarrollar el plan para la direccion del proyecto
v' 4.3. Dirigir y gestionar el trabajo del proyecto

v' 4.4, Gestionar el conocimiento del proyecto
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4.5. Monitorear y controlar el trabajo del proyecto
4.6. Realizar el control integrado de cambios

4.7. Cerrar el proyecto o fase

«+ Alcance

v

v

5.1. Planificar la gestion del alcance

5.2. Recopilar requisitos

5.3. Definir el alcance

5.4. Crear la EDT/WBS

5.5. Validar el alcance

5.6. Controlar el alcance

% Cronograma

v

v

v

6.1. Planificar la gestion del cronograma

6.2. Definir las actividades

6.3. Secuenciar las actividades

6.4. Estimar la duracion de las actividades

6.5. Desarrollar el cronograma

6.6. Controlar el cronograma



+» Costos

v

v

v

v

7.1.

7.2.

7.3.

7.4.

«+ Calidad

v

v

v

®,

v

8.1.

8.2.

8.3.

*» Recursos

9.1.

9.2.

Planificar la gestion de los costos

Estimar los costos

Determinar el presupuesto

Controlar los costos

Planificar la gestion de la calidad

Gestionar la calidad

Controlar la calidad

Planificar la gestion de recursos

Estimar los recursos de las actividades

9.3. Adquirir recursos

9.4.

9.5.

9.6.

Desarrollar el equipo

Dirigir al equipo

Controlar los recursos

«» Comunicaciones
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7
A X4

7
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v 10.1.

v 10.2.

v 10.3.

Riesgos

v 111

v 112

v 113

v 114,

v 115.

v 116.

v 117.
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Planificar la gestion de las comunicaciones

Gestionar las comunicaciones

Monitorear las comunicaciones

Planificar la gestion de los riesgos

Identificar los riesgos

Realizar el analisis cualitativo de riesgos

Realizar el analisis cuantitativo de riesgos

Planificar la respuesta a los riesgos

Implementar la respuesta a los riesgos

Monitorear los riesgos

Adquisiciones

v 121

v 122

v 123

Interesados

v 13.1

Planificar la gestion de las adquisiciones del proyecto

Efectuar las adquisiciones

Controlar las adquisiciones

Identificar a los interesados



v" 13.2. Planificar el involucramiento de los interesados

v" 13.3. Gestionar el involucramiento de los interesados

v" 13.4. Monitorear el involucramiento de los interesados
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A continuacion podemos observar el cuadro de procesos de PMBOK 6 organizados por

sus areas de conocimiento y grupos de procesos.

CUADRO DE PROCESOS DE PMBOK 6.0

9.5 Dirigir el equipo

9.6 Controlar los recursos

INICIO PLANIFICACION EJECUCION CONTROL CIERRE

4.1 Desarrollo del 4.3 Diridir y gestionar la 4.5 Monitorear y controlar
4.2 Desarrollo del plan | . . yg . y

acta del . .. ejecucion del proyecto el trabajo del proyecto 4.7 Cerrar el

INTEGRACION . de direccion del . )

constitucion del rovecto 4.4 Gestionar el 4.6 Realizar el control proyecto o fases

proyecto proye conocimiento del proyecto |integral de los cambios
5.1 Planificar gestion 5.5 Verificar alcance
5.2 Recopilar requisitos 5.6 Controlar alcance

ALCANCE
5.3 Definir el alcance
5.4 Crear EDT
6.1 Planificar la gestion
6.2 Definir las
6.3 Secuencair las 6.6 Controlar el
CRONOGRAMA ; o
6.4 Estimar duracion de cronograma
6.5 Desarrollar el
cronograma
7.1 Planificar gestion
7.2 Estimar costos
COSTO X 7.4 Controlar costos
7.3 Determinar
presupuestos
8.1 Planificar la gestion
CALIDAD ) 9 8.2 Gestionar la calidad 8.3 Control de la calidad
de la calidad
9.1 Planificar la gestion |9.3 Adquirir los recursos
RECURSOS 9.2 Estimar los recursos| 9.4 Desarrollar el equipo

COMUNICACIONES

10.1 Planificar la
gestion de las
comunicaciones

10.2 Gestionar las
comunicaciones

10.3 Monitorear las
comunicaciones

RIESGO

11.1 Planificar gestion
11.2 Identificar el riesgo
11.3 realizar analisis
cualitativos del riesgo
11.4 realizar analisis
cuantitativos del riesgo
11.5 Planificar la
respuesta del riesgo

11.6 Implementar
respuesta a los riesgos

11.7 Monitorerar los riegos

ADQUISICIONES

12.1 Planificar
adquisiciones

12.2 Efectuar
adquisiciones

12.3 Controlar las
adquisiciones

INTERESADOS

13.1 Identificar los
interesados

13.2 Planificar la
participacion de los
interesados

13.3 Gestionar la
participacion de los
interesados

13.4 Monitorear la
participacion de los
interesados

Figura 13: Procesos de PMBOK 6. Fuente: Elaboracién propia adaptado de (Project Management Institute, 2017)
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5.5. Gobierno en linea — GEL

La Estrategia Gobierno en Linea (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2018) es la politica Nacional de Gobierno electronico definida a través del
Decreto 1078 de 2015 articulo 2.2.9.1.1.1, que tiene como proposito lograr que los ciudadanos
cuenten con servicios en linea de alta calidad, impulsar el empoderamiento y la colaboracion de
los ciudadanos con el Gobierno, encontrar diferentes formas para que la gestion en las entidades
publicas sea 6ptima gracias al uso estratégico de la tecnologia, y garantizar la seguridad y la

privacidad de la informacién.

Para cumplir con estos propositos, la Estrategia Gobierno en Linea ha incorporado tres
herramientas transversales: en primer lugar el sello de excelencia en Gobierno en linea, que
busca generar confianza de los ciudadanos en el uso de los servicios en linea que ofrece el
gobierno; en segundo lugar el mapa de ruta, que permite enfocar y priorizar las acciones de
mayor impacto en la calidad de la relacién del ciudadano con el Estado; en tercer lugar el Marco
de Referencia de Arquitectura Empresarial, que se integra a la Estrategia con el fin de orientar
sobre mejores practicas, guias y estandares que facilitaran el uso adecuado de la tecnologia para

soportar los diferentes servicios a las entidades y el cumplimiento de su mision.

El GEL tiene como objetivo “Promover el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos,

proactivos, e innovadores, que generen valor publico en un entorno de confianza digital”

En este sentido, las caracteristicas competitivas, proactivo e innovador, se entienden de la

siguiente manera:
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%+ Competitivo:
v’ Entidades id6neas, preparadas y con alta calidad en sus procesos y en la

implementacion de politicas.

v Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar

para interactuar con el Estado a través de los medios digitales.

¢ Proactivo:
v Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento
a las nuevas tecnologias o tecnologias emergentes para satisfacer sus necesidades

y resolver problematicas

v Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas;

proyectos y en la toma de decisiones por medios digitales

«* Innovador:

v Entidades que promueven la interaccion y la colaboracion entre diferentes actores

para la generacién de valor pablico usando medios digitales

v Ciudadanos que ayudan a identificar y resolver problematicas y necesidades
comunes y participan en espacios de encuentro y colaboracion con diferentes

actores.

¢Y qué es la generacion de valor publico?

Este es el fin tltimo del uso de la tecnologia en la relacion del Estado y el ciudadano. El valor
publico se relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccion de necesidades y la prestacion de servicios de calidad. No solo es hacer uso de las

tecnologias, sino como las tecnologias ayudan a resolver problemas reales. Valor publico
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también es lograr que el Estado llegue a donde no llega el mercado, y posibilitar la creacion de

nuevos mercados.

Por otro lado, la confianza digital es la principal caracteristica del entorno en donde se
relaciona el Estado con los ciudadanos y los demas actores del ecosistema digital. Este entorno
debe ser sencillo, corresponsable, previsible y seguro. Debe permitir un didlogo permanente
entre los actores del ecosistema y proporcionar medios digitales agiles, sencillos y Utiles para el

ciudadano.

Para la implementacion de la Politica de Gobierno Digital, se han definido varios elementos
que brindan orientaciones generales y especificas que deben ser acogidas por las entidades, a fin

de alcanzar los propositos de la politica. Estos elementos son los siguientes:

Los dos componentes son; TIC para el Estado y TIC para la Sociedad las cuales son lineas de

accion que orientan el desarrollo y la implementacion de la politica.

Los tres habilitadores transversales son; Arquitectura, Seguridad y privacidad y Servicios
Ciudadanos Digitales, son elementos de base que permiten el desarrollo de los componentes de

la politica.

El esquema muestra una I6gica de engranaje, sobre la base de tres elementos que posibilitan
su funcionamiento, por ello, tanto los dos componentes como los tres habilitadores transversales,
cuentan con lineamientos que se desarrollan a través de estandares, guias, recomendaciones y
buenas practicas, que las entidades deben implementar con la finalidad de alcanzar los propdésitos

de la politica de Gobierno Digital.
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% TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacion con otras entidades publicas, a través del uso de las TIC. Asi
mismo, busca fortalecer las competencias T.I. de los servidores publicos, como parte

fundamental de la capacidad institucional.

/7
A X4

TIC para la Sociedad: tiene como objetivo fortalecer la sociedad y su relacion con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en el desarrollo de productos y servicios de valor pablico, el
disefio conjunto de servicios, politicas y normas, y la identificacion de soluciones a

problematicas de interés comun.

¢+ Arquitectura: Busca fortalecer las capacidades de gestion de T.I. de las entidades
publicas, a través de la definicidn de lineamientos, estandares y mejores practicas

contenidos en el Marco de Referencia de Arquitectura Empresarial del Estado.

% Seguridad y Privacidad: Busca preservar la confidencialidad, integridad y disponibilidad
de los activos de informacion de las entidades del Estado, garantizando su buen uso y la
privacidad de los datos, a través de un Modelo de Seguridad y Privacidad de la

Informacion.

% Servicios Ciudadanos Digitales: Busca facilitar y brindar un adecuado acceso a los
servicios de la administracion publica haciendo uso de medios digitales, para lograr la
autenticacion electronica, interoperabilidad y carpeta ciudadana, esto sera posible a traves

de la implementacion del Modelo de Servicios Ciudadanos Digitales.

La articulacion de estos elementos, busca el logro de 5 propésitos concretos en materia de

Gobierno Digital:
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Habilitar y mejorar la provisién de Servicios Digitales de confianza y calidad

Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los
tramites y servicios del Estado haciendo uso de las TIC, garantizando el uso de esquemas
de autenticacion, la interoperabilidad y el almacenamiento y conservacion electronica de
la informacion. Adicionalmente, la entidad debe garantizar el manejo seguro de la

informacidn, agilidad y facilidad en el acceso al tramite o servicio por parte del usuario.

Lograr procesos internos seguros y eficientes a traves del fortalecimiento de las
capacidades de gestion de tecnologias de informacion Consiste en realizar una gestion
adecuada de las TIC para que los procesos de la entidad, entendidos como el conjunto de
actividades que se relacionan entre si para el logro de resultados especificos, cuenten con
una arquitectura de T.l. que permita el manejo apropiado de la informacion, la

optimizacion de recursos Y el logro de resultados.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la
informacion Consiste en garantizar que la creacion, almacenamiento, procesamiento,
entrega, intercambio y eliminacion de datos e informacion, se desarrollen bajo estandares
de calidad, procesos y procedimientos que permitan que tanto la entidad, como
ciudadanos, usuarios y grupos de interés, puedan tomar decisiones para el desarrollo de
politicas, normas, planes, programas, proyectos, desarrollo de aplicaciones, participacion

en asuntos de interés publico, entre otros.
Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto

Consiste en que la entidad habilite los espacios, herramientas e informacion necesaria

para que ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en la
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gestion del Estado y en asuntos de interés publico, a través del uso y aprovechamiento de

los medios digitales.

¢ Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacion y
las comunicaciones. Consiste en el aprovechamiento de las TIC de manera integrada y
proactiva por parte de las entidades territoriales y los diferentes actores de la sociedad, a
fin de co-disefar e implementar iniciativas de tipo social, ambiental, politico y
econdmico, que buscan mejorar la calidad de vida de los ciudadanos e impulsar el

desarrollo sostenible.

5.6. Modelo de gestion I1T4+

Este modelo(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2016) es el
mapa de ruta para la gestion de tecnologias e informacion en las entidades publicas dispuesto por
el ministerio de las TIC para que pueda ser usado en busqueda de la alineacion de la estrategia Tl

con los planes institucionales y sectoriales.

La gestion IT4+ estd basada en 6 dominios que son:

1. Estrategia de gestion: define las estrategias de gobierno en cuanto a TI, sistemas de
informacidn, servicios tecnoldgicos y del uso y apropiacion de los anteriores. EI modelo
de gestion garantiza el valor estratégico de la capacidad y la inversion en tecnologia
realizada por el Estado. Dicho modelo ademas incluye la estrategia organizacional y las

necesidades del negocio de TI.

Para la Estrategia se desarrollan los siguientes aspectos:
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Planeacidn estratégica de gestion de Tl

Portafolio de planes y proyectos

Politicas de TI en cuanto a seguridad, informacién, acceso y uso, etc.
Portafolio de servicios

Gestion financiera

Plan de Continuidad de TI

2. Gobierno TI: aqui se define como tecnologia debe estar estrechamente ligada a las

estrategias y politicas organizacionales del Estado o las entidades del sector. Para apoyar

la construccion de un Gobierno T es fundamental desarrollar un plan normativo y legal,

las politicas organizacionales, los procesos, el modelo de gobierno y los mecanismos de

compras y contratacion de la entidad.

Para la Estrategia se desarrollan los siguientes aspectos:

Marco legal y normativo

Estructura de T1y procesos

Toma de decisiones

Gestion de relaciones con otras areas y entidades
Gestion de proveedores

Acuerdos de servicios y de desarrollos

Alineacion con los procesos

3. Gestion de informacion: La informacion se usa para responder a las necesidades de una

organizacion, ya sea para tomar decisiones, para los procesos o para los grupos de interés

y por lo tanto es necesario fomentar el desarrollo de la capacidad de analisis en las
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personas que definen las politicas, estrategias y mecanismos de seguimiento, evaluacion

y control.

Esta gestion debe tener en cuenta las siguientes premisas.

X/ X/ X/
> ° °e °

o
A5

X/
°e

Informacion desde la fuente Unica
Informacion de calidad
Informacion como bien publico
Informacion en tiempo real

Informacién como servicio

La informacién disponible para apoyar la toma de una decisién debe cumplir con los

siguientes criterios:

Oportunidad
Confiabilidad
Completitud
Pertinencia

Utilidad

La estrategia de informacion se fundamenta en el ciclo de vida de la informacion, que

desarrolla los siguientes procesos:

Definicion de informacion

Recoleccion

Validacion

Consolidacion de informacion para el analisis

Publicacién de informacién
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4. Sistemas de informacion: en este dominio se establece como soportar los procesos
misionales y de apoyo en una organizacion, ya que es importante contar con sistemas de
informacion que se conviertan en fuente Unica de datos Utiles para apoyar o argumentar
las decisiones corporativas.

Los sistemas de informacion deben:
% Garantizar la calidad de la informacién
% Disponer de recursos de consulta para los publicos de interés

% Permitir transacciones desde los procesos que generan la informacion

RY

» Ser escalables, interoperables, seguros, funcionales y sostenibles financiera 'y
técnicamente

La estrategia de Sistemas de Informacion implica el desarrollo de los siguientes aspectos:

X3

*

Arquitectura de sistemas de informacion

D

» Desarrollo y mantenimiento

o

Implantacion

X4

Servicios de soporte técnico funcional

L)

5. Servicios tecnoldgicos: es necesario desarrollar la estrategia de servicios tecnoldgicos que
garantice su disponibilidad y operacion. La gestién de tecnologia debe proveer un
servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

La estrategia de servicios tecnolégicos contempla el desarrollo de los siguientes aspectos:

X4

Arquitectura de infraestructura tecnologica

L)

7/
°0

Procesos de gestion: capacidad, puesta en produccion y operacion

7/
°0

Servicios de conectividad

X4

Servicios de administracion y operacion

L)
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%+ Soporte técnico y mesa de ayuda
% Seguimiento e interventorias
6. Uso y apropiacion: Vincular a las personas y desarrollar una cultura o comportamientos
culturales que faciliten la adopcion de tecnologia es esencial para que las inversiones en
TI sean productivas; para ello se requiere realizar actividades de fomento que logren un
mayor nivel de uso y apropiacion.

Para esto es necesario tener en cuenta lo siguiente:

B3

- Garantizar el acceso a todos los publicos.

B3

> Crear productos o servicios usables.

B3

- Brindar independencia del dispositivo y de la ubicacion.

.

»  Tener acceso a la red.

R?

Y para cada publico se debe ofrecer y garantizar actividades de:
< Capacitacion.
< Dotacion de tecnologia o de fomento al acceso.
< Desarrollar proyectos de evaluacion y adopcion de tecnologia.
< Evaluar el nivel de adopcion de tecnologia y satisfaccion en el uso.

5.7. Balanced ScoreCard (cuadro de mando integral)

Este concepto es usado por primera vez en una publicacion de la revista Harvard Business
Review, por los autores Robert Kaplan y David Norton, estos indican que es la representacion
de la estrategia del negocio a través de los objetivos de forma integrada, y que son medidos con
indicadores de desempefio sujetos al cumplimiento de unas metas, las cuales estan basadas en un
proyecto; en resumen lo que destaca el BSC es una lista de indicadores.(Kaplan & Norton,

2006).



48

El Balanced ScoreCard sugiere que la organizacién debe ser enfocada desde cuatro

perspectivas:

/7
A X4

Financiera: ; Como nos vemos a los ojos de los accionistas? ;Como alcanzar el éxito

financiero?

A X4

Cliente: ; Como nos ven los clientes? ; Como satisfacerlos y lograr su retencion?

/7
A X4

Interna: ¢En qué debemos mejorar para sobresalir?

X4

Aprendizaje y crecimiento: ¢Como podemos continuar innovando, mejorando y creando

*,

valor?

6. Marco referencial

El presente trabajo esta referenciado bajo los marcos de trabajo de COBIT 5, PMBOK 6 y la
estrategia de Gobierno en Linea (GEL) bajo el modelo de gestion IT4+ del Estado Colombiano,
también presentamos a continuacion la tabla que contiene el resumen de tesis, libros,
publicaciones y otros articulos utilizados como material de apoyo en el desarrollo del presente

trabajo de grado. Estas fueron consultadas durante los meses de febrero a junio de 2018.

Tabla 1: Fuentes consultadas

TIPO DE FUENTE TITULO/

CONSULTADA / ANO REFERENCIA ALK QIEUEVING

Tesis de Maestria - | Protocolo para | PIERRE Disefiar un protocolo

Universidad del Norte / | Gestionar ~ Procesos | JULLIARD | organizacional para

2016 B2C en el Contexto de | AMADOR. la Gestion B2C en
Organizaciones instituciones
Académicas. Universitarias.

Tesis de Maestria - | Marco de gobierno | LILIANA Disefiar y estructurar

Universidad del Norte / | general para la | ARTETA un marco de

2011 administracion MOLINA gobierno general para
efectiva de los activos | JOHN la administracion
y  estrategias de | FLOREZ efectiva de  los
Tecnologia TORRES activos y estrategias
Informatica (TI) en la | Dirigido por: | de Tecnologia




TIPO DE FUENTE TITULO/

CONSULTADA / ANO REFERENCIA AITEY QiEEIY
Universidad del Norte, | Ph.D. Wilson | Informética (TI) en la
que integre los | Nieto Universidad del
procesos y dominios Norte, que integre los
desde los estandares procesos y dominios
COBIT, ITIL y Val desde los estandares
IT. COBIT, ITILy Val

IT.

Tesis de Maestria - | FRAMEWORK MARIA Formular y disefiar

Universidad del Norte / | PARA  GOBIERNO | GISELA un marco estratégico

2011 ESTRATEGICO DE | LOPEZ de gobierno de TI
Tl  BASADO EN | CASTILLO para una
COBIT, ITIL E ISO | BELKYS organizacion con
27000 GOITA: | POSSO caracteristicas
Gobierno Alineado de | ESCORCIA | similares a la descrita
Tl (Government IT | Dirigido por: | anteriormente, a
Alignment) Ph.D. Wilson | partir de la alineacion

Nieto de los marcos de
trabajo de COBIT,
ITIL e ISO 27000.

Tesis de Maestria - | DISENO DE UNA | MONICA Disefiar una

Universidad del Norte / | METODOLOGIA SOTO metodologia para la

2011 PARA LA | CAMARGO | implementacion de
IMPLEMENTACION | GUSTAVO un marco de
DE UN MARCO DE | MORALES | gobierno de Tl en las
GOBIERNO DE TI | CARPIO Pymes colombianas
EN LAS PYMES | Dirigido por: | basado en COBIT
COLOMBIANAS Ph.D. Wilson | 4.1.

DEL BASADO EN | Nieto
COBIT 4.1

Tesis de Maestria - | Gobierno Estratégico | ZAMIR Formular y disefar

Universidad del Norte / | de TI caso aplicado | CASALINS |un marco de

2010 para las empresas del | GRANADOS | gobierno estratégico
sector de las | Dirigido por: | de Tl como referente
telecomunicaciones Ph.D. Wilson | para las empresas del

Nieto sector de las

telecomunicaciones,
soportado en las
mejores practicas y
estandares
mundialmente
aceptados en
Gobierno de TI.
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TIPO DE FUENTE

TITULO/

CONSULTADA / ANO REFERENCIA AITEY QiEEIY
Tesis de Maestria - | DEFINICION DE UN | OSCAR Definir un modelo de
Universidad del Norte / | MODELO DE | JOSE DE LA | implementacion  de
2015 IMPLEMENTACION | OSSA gobierno de
DE GOBIERNO DE | VELEZ tecnologia
TECNOLOGIA informatica aplicable
PARA LA BANCA a la Banca Central,
CENTRAL con énfasis en la
gestion de riesgos
operativos 'y la
continuidad del
negocio.
Tesis de Maestria - | DISENO DE UN | MARIA Disefiar un Marco de
Universidad del Norte / | MARCO DE | BEATRIZ Gobierno y Gestion
2015 GOBIERNO Y | JIMENEZ de TI para la
GESTION DE TI | GARCIA implementacion  de
MEDIANTE LA | Dirigido por: | una herramienta de
IMPLEMENTACION | Ing. JORGE | Gestion documental
DE UNA | ALBERTO para los gobiernos
HERRAMIENTA DE | GIL municipales de la
GESTION PENALOZA | Region Caribe
DOCUMENTAL MSc, MBA | soportado en el
PARA LOS marco de trabajo de
GOBIERNOS COBIT 5.
MUNICIPALES DE
LA REGION
CARIBE
SOPORTADO EN EL
MARCO DE
TRABAJO DE
COBIT5S
Libro /2012 COBIT5-Un Marco de | ISACA Proveer de un marco
Negocio  para el de trabajo integral
Gobierno y la Gestion que ayude a las

de la Empresa

empresas a alcanzar
sus objetivos para el
gobierno y la gestion

de las TI
corporativas. Dicho
de una  manera

sencilla, ayuda a las
empresas a crear el
valor Optimo desde
Tl manteniendo el
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TIPO DE FUENTE
CONSULTADA / ANO

TITULO/
REFERENCIA

AUTOR

OBJETIVO

equilibrio entre la
generacion de
beneficios 'y la
optimizacion de los
niveles de riesgo y el
uso de recursos.

Libro /2012

COBIT5-Procesos
catalizadores

ISACA

Esta publicacién
contiene una guia de
referencia  detallada
de los procesos que
estan definidos en el
modelo de procesos
de referencia de
COBIT 5.0

Libro /2011

IT GOVERNANCE

David
Norfolk

Proveer pasos
metddicos para
gestionar la
tecnologia de la
informacién para
Negocios.

Libro / 2004

IT GOVERNANCE

Peter Weill
and
Jeanne W.

Ross

Indicaciones como se
administran los
derechos de las
decisiones de TI para
obtener  resultados
superiores

Libro — guia /2017

Guia PMBOK - Sexta
Edicién

PMI-Project
Management
Institute

Es la publicacién
principal de PMI y es
un recurso
fundamental para la
gestion efectiva de
proyectos en
cualquier industria.

Paper — articulo /2017

Portfolio,
and
Management
COBIT 5

Program
Project
Using

ISACA

Este articulo
menciona 2
estandares, para
cuando se vienen a la
mente unas
preguntas:

Las organizaciones
necesitan adoptar
muchos estandares?
¢;Puede COBIT 5
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TIPO DE FUENTE
CONSULTADA / ANO

TITULO/
REFERENCIA

AUTOR

OBJETIVO

ayudar a programar y
gestionar proyectos?
marcos? Dado que la
Guia PMBOK es una
base de conocimiento
ampliamente
aceptada que utilizan
las organizaciones,
mapear su estructura
con COBIT 5
proporciona una
respuesta a estas
preguntas. Este
articulo proporciona
direccion sobre cémo
mapear COBIT 5 con
la base de
conocimiento de la
Guia PMBOK
describiendo la Guia
PMBOK de PMI y
COBIT 5, luego
comparando ambos.

Paper - articulo / 2018

COBIT-Focus-
Portfolio-Program-
and-Project-
Management-Using-
COBIT-5-part-

2 nlt Eng 0118

ISACA

Esta es una
continuacion de un
articulo anterior
publicado en COBIT
Focus en septiembre
de 2017. El primer
articulo discutié el
enfoque para mapear
COBIT 5 con los
estdndares  Project
Management

Institute (PMI) y The
Standard for Program

Management.  Este
articulo  cubre el
mapeo de los

procesos en los
estandares PMI con
los de COBIT 5.
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TIPO DE FUENTE

CONSULTADA / ANO

TITULO/
REFERENCIA

AUTOR

OBJETIVO

Paper - articulo / 2018

Portfolio,
and
Management
COBIT 5, Part 3

Program
Project
Using

ISACA

Esta es la
continuacion de una
serie de articulos
publicados en
COBIT Focus a
partir de septiembre
de 2017. El primer
articulo discutié el
enfoque para mapear
COBIT 5 con las
normas y publicacion
del Project
Management
Institute (PMI) Una
guia para el
conocimiento de la
gestion de proyectos
(Guia PMBOK). El
segundo articulo
discutio las
diferencias entre los
estandares de PMI y
COBIT 5 en un nivel
alto.

Pagina web
documento pdf /2018

http://www.mintic.gov
.co/arquitecturati/630/
propertyvalues-
8170_documento_pdf.
pdf

MINISTERIO
DE
TECNOLOGI
AS DE LA
INFORMACI
ON Y LAS
COMUNICA
CIONES

VERSION
ACTUALIZADA
DEL MODELO

DE GESTION IT4+

Libro / 2006

El cuadro de mando
integral: The Balanced
ScoreCard 3ra Edicion

Kaplan,
Robert S.
Norton,
David P.

El Balanced
ScoreCard
Proporciona el
equipo de
instrumentos que son
necesarios para
navegar hacia un
éxito competitivo
futuro.

53


http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf

TIPO DE FUENTE

TITULO/

CONSULTADA / ANO REFERENCIA AITEY QiEEIY
Libro /2010 Implementing Gad J Selig | Proporciona una guia
Effective IT de las  mejores
Governance and IT practicas, actuales y
Management emergentes de clase
mundial
Pagina web / 2018 http://estrategia.gobier | MINISTERIO | “Promover el uso y
noenlinea.gov.co/623/ | DE | aprovechamiento de
w3-propertyvalue- TECNOLOGI | |5 tecnologias de la
7650.html AS DE LA |informacion y las
:\INFosMAEfS comunicaciones para
COMUNICA | consolidar un Estado
CIONES Yy N ciudadanos
competitivos,
proactivos, e
innovadores, que
generen valor publico
en un entorno de
confianza digital”
Articulo - pagina web / | http://estrategia.gobier | MINISTERIO | Comprende la
2018 noenlinea.gov.co/artic | DE | planeacién y gestion
les-7941_manualGEL | TECNOLOGI | tecnolégica, la
AS DE LA mejora de procesos
g\:\": OF\{(MAI‘_CXS internos oy el
COMUNICA | Intercambio de
CIONES informacion.
Igualmente, la
gestion y

aprovechamiento de
la informacion para
el analisis, toma de
decisiones 'y el
mejoramiento

permanente, con un
enfoque integral para

una respuesta
articulada de
gobierno y hacer mas
eficaz gestion

administrativa de

Gobierno.
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TIPO DE FUENTE TITULO/

CONSULTADA / ANO REFERENCIA AITEY QiEEIY
Articulo - pagina web / | http://estrategia.gobier | MINISTERIO | Las entidades tendran
2018 noenlinea.gov.co/artic | DE | herramientas que las

les-51982_recurso_3 | TECNOLOGI | ayyden a responder
AS DE LA | |5 siguientes
INFORMACI

A preguntas con el
ON Y LAs|PS9 _
COMUNICA | OPietivo de mejorar

CIONES su- ge_:§tién:
¢Qué informacion se
necesita para
entender y
transformar?

¢Coémo aportar 'y
tener impacto?
¢Coémo prestar un
servicio de
tecnologia de
excelente calidad?

Fuente: Elaboracién propia

Tabla 2: Resultados de basquedas en librerias digitales

e DIGITAL
”“C'”‘@ LIBRARY

Keywords: Government and IT Management in public entities

Resultados iniciales: 483,299

Refinando por afio de publicacion desde 2014: 120,245

Realizando una basqueda manual estos fueron los mas relevantes: 5

1. Public sector IT governance: from frameworks to action

Anna Raup-Kounovsky, Jana Hrdinovd, Donna S. Canestraro, Theresa A. Pardo

November 2009 ICEGOV '09: Proceedings of the 3rd international conference on Theory and practice of
electronic governance.

Publisher: ACM

Abstrac: The use of information technology (IT) in government represents a significant investment of
public resources. Designing a decision-making framework for enterprise IT governance can enable public
sector organizations to make more consistent and transparent decisions about technology strategies
and investments. By clearly articulating how decisions are made, governments can also ...
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2. IT4+: the Colombian government IT management model

Lina Marcela Morales Moreno, Javier Orlando Torres Paez, Deicy Alexandra Parra Chaux, Diego Antonio Campos
Caéceres

October 2014 ICEGQV '14: Proceedings of the 8th International Conference on Theory and Practice of Electronic
Governance

Publisher: ACM

Abstract: In this paper we present the Colombian government information technology management model -- 1T4+,
which is an initiative for helping leaders to manage and organize information technology capabilities to deliver
public value.

3. The Colombian Government Enterprise Architecture Framework.

Lina Marcela Morales Moreno, Javier Orlando Torres Paez, Alexandra Parra, Diego Campos

November 2014 EGOSE '14: Proceedings of the 2014 Conference on Electronic Governance and Open Society:
Challenges in Eurasia

Publisher: ACM
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7. Modelo general de gobierno y gestion de proyectos de T1 en sedes territoriales de

entidades publicas colombianas

A continuacion se plasma un modelo general de gobierno y gestion de proyectos de Tl en
entidades publicas de nivel nacional el cual esta liderado por el ministerio de las TIC por medio
del programa de gobierno en linea que tiene como propasito lograr que los ciudadanos cuenten
con servicios en linea de alta calidad, impulsar el empoderamiento y la colaboracién de los
ciudadanos con el Gobierno, encontrar diferentes formas para que la gestion en las entidades
publicas sea Optima gracias al uso estratégico de la tecnologia, y garantizar la seguridad,

confiabilidad y disponibilidad de la informacion.

Estas entidades del orden nacional tienen una estructura funcional con una direccién nacional,
direcciones territoriales incluyendo sedes y subsedes correspondiente. Desde el nivel nacional se
tiene un director nacional, con toda su estructura funcional, desde las sedes territoriales se cuenta
con directores territoriales los cuales atienden las necesidades y lideran toda la gestién
institucional desde sus territoriales, para lo cual cuenta con una estructura definida y necesaria

para cumplir esta gestion.
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Figura 14: Modelo general de Gobierno y gestion en entidades publicas colombianas. Fuente: Elaboracién Propia
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Antes de realizar la propuesta de un modelo para el gobierno y la gestion de proyectos de Tl en
sedes territoriales de entidades publicas, es importante la explicacién del modelo general donde
se establecen los objetivos corporativos de las entidades del estado y la forma como se vienen

comunicando hacia abajo.

Gobierno Corporative Institucio
W Director Nacional
ayecton de CEO

Mision — Vision — Pilares Institucionales

Entes de Comiral = D

¢ Sistema Planeacion ¥ Gestion Indicadores
Inztitucional 5PCI Institucionales

-

Direccion Territorial
Procesos de Gestion Institucional

" e Medicién y

Figura 15: Modelo de despliegue de Gobierno y gestion de proyectos corporativos hacia la direccion territorial.
Fuente: Elaboracién Propia.

El modelo general inicia en la Direccion nacional donde se realiza el gobierno y gestién de
proyectos corporativos estableciendo el portafolio de proyectos y los programas de acuerdo a
todos aquellos factores que se muestran en la figura anterior, luego son impartidos hacia cada
una de las sedes territoriales, donde se reciben las estrategias establecidas para que con la puesta
en marcha de los proyectos que alli se ejecuten poder retornar resultados e indicadores a partir de

los procesos implementados. De esta forma se establece la siguiente estructura:
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Figura 16: Estructura de despliegue de Gobierno y gestion de proyectos corporativos. Fuente: Elaboracion Propia

Para realizar el gobierno y gestion corporativa de T de la estructura anterior se deben
considerar los procesos establecidos por la metodologia de COBIT 5 que nos aseguren el
desarrollo de buenas practicas para efectuar las actividades primordiales de este nivel como
son:, Estrategias corporativas, gestion corporativa de TI, portafolios, presupuestos y los

proveedores y una respectiva medicion.

7.1. Procesos de COBIT 5 seleccionados:
«» APOO1: Gestionar el Marco de Gestion de Tl
% APOO02: Gestionar la Estrategia

< APOOQ5: Gestionar Portafolio



s APOO06: Gestionar el Presupuesto y los Costes

«» APO10: Gestionar los Proveedores
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% MEAO1: Supervisar, Evaluar y Valorar el rendimiento y la conformidad

7.2. Despliegue de procesos segun modelo general para el gobierno y gestion de
proyectos corporativos en la Direccion nacional de entidades publicas

A continuacion se detallaran los procesos, subprocesos y actividades de COBIT
seleccionados para el gobierno y gestion de proyectos corporativos en la Direccion

Nacional de entidades publica.

7.2.1.

Tabla 3: Despliegue del Proceso APO01

Despliegue de proceso APOO1

Proceso COBIT

50 Descripcion del proceso

ID-Nombre de
préactica

Actividades

Aclarar y mantener la gobernabilidad
de la empresa, su misién y vision.
Implementar y mantener los
mecanismos y autoridades para
gestionar la informacion y el uso de
las Tl en la empresa en apoyo de
objetivos de gestion en consonancia
con los principios rectores y las
politicas.

APOO1
Gestionar el
marco de
gestion de
TI

APO01.01 Definir la
estructura
organizativa.

1. Definir el alcance, las funciones internas y externas,
internas y externas, las funciones y las capacidades de
decisién y los derechos necesarios, incluyendo aquellas
actividades realizadas por terceros. 2. Identificar las
decisiones necesarias para la consecucion de resultados de
la empresa y de la estrategia, y para la gestion y ejecucion
de los servicios de TI. 3. Establecer la participacion de las
partes interesadas que son criticos para la toma de
decisiones  (responsable, responsable, consultado o
informado). 4. Alinear la organizacion relacionada con la
arquitectura de empresa modelos organizativos. 5. Definir
el objetivo, las funciones y responsabilidades de cada
funcion dentro de la estructura de organizacion
relacionadas con la TI. 6. Definir las estructuras de gestion
y relaciones para apoyar las funciones y roles de gestion y
ejecucion, en alineacion con la direccion de
gobernabilidad. 7. Establecer un comité de estrategia (o
equivalente) en el nivel de la placa. Este comité deberia
asegurar que la gobernanza de TI, como parte de la
gobernanza empresarial, es abordado adecuadamente;
asesorar sobre direccion estratégica; y revisar las
principales inversiones en nombre de toda la junta. 8.
Establecer un comité de direccion (o equivalente),
compuesto de ejecutivas, de negocios y gestion de Tl para
determinar la priorizacion de programas de inversion
habilitados en linea con la estrategia empresarial de la
compafiia y prioridades; hacer un seguimiento del estado
de los proyectos y resolver conflictos de recursos; y vigilar
los niveles de servicio y mejoras en el servicio. 9.
Proporcionar directrices para cada estructura de gestion
(incluido el mandato, los objetivos, los asistentes a la
reunién, distribucién, seguimiento, supervisién 'y
vigilancia), asi como las aportaciones necesarias para y los
resultados previstos de las reuniones. 10. Definir reglas de
comunicacion por medio de la identificacion de
necesidades de comunicacion, y la ejecucion de planes en
funcion de dichas necesidades, considerando top-down y
bottom-up, la comunicacion horizontal. 11. Establecer y
mantener una 6ptima coordinacién, comunicacion y enlace
entre la empresa de estructura y funciones dentro de la
empresa y con entidades ajenas a la empresa. 12.
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Proceso COBIT
5.0

Descripcion del proceso

ID-Nombre de
préactica

Actividades

Comprobar periédicamente la adecuacion y eficacia de la
estructura organizacional.

APO01.02 Establecer
funciones y
responsabilidades.

1. Establecer, acordar y comunicar de TI relacionados con
los roles y responsabilidades de todo el personal de la
empresa, en alineacion con las necesidades del negocio y
los objetivos. Delinear claramente las responsabilidades y
funciones, especialmente para la toma de decisiones y
aprobaciones. 2. Considerar los requisitos de la empresa y
la continuidad del servicio de TI a la hora de definir los
roles, incluido el personal de back-up y cross-requisitos de
formacién. 3. Su aporte al proceso de continuidad de
servicios de TI por mantener al dia la informacién de
contacto y descripciones de funciones en la empresa. 4.
Incluir descripciones de la funcion y la responsabilidad de
la adhesién a las politicas y los procedimientos de gestion,
el cédigo de ética y practica profesional. 5. Implementar
précticas de supervision adecuados para garantizar que las
funciones y responsabilidades ejercidas debidamente, para
evaluar si el personal tiene suficiente autoridad y recursos
para ejecutar sus funciones y responsabilidades, y, en
general, examinar el rendimiento. El nivel de supervision
deben estar en consonancia con la sensibilidad de la
posicion y el alcance de las responsabilidades asignadas. 6.
Asegurar que la responsabilidad se define a través de roles
y responsabilidades. 7. Funciones y responsabilidades
Estructura para reducir la posibilidad de una sola funcién
para comprometer un proceso critico.

APO01.03 Mantener
los activadores del
sistema de gestion.

1. Obtener una comprensién de la visién empresarial,
direccion y estrategia. 2. Considerar el entorno interno de
la empresa, incluyendo la gestion de la cultura y la
filosofia, la tolerancia al riesgo, la seguridad, los valores
éticos, codigo de conducta, la rendicién de cuentas, y los
requisitos para la gestion de la integridad. 3. Derivar e
integrar los principios con los principios empresariales. 4.
Alinee el entorno de control en el marco de la politica
ambiental, Gobernabilidad y marcos de proceso y del nivel
de riesgo existente de la empresa y de marcos de control.
Evaluar las buenas practicas especificas de la industria o
de requisitos (p. €j., regulaciones especificas del sector) e
integrarlos cuando proceda. 5. Alinear con cualquier
normativa nacional e internacional y gestion de normas y
coédigos de préactica, y evaluar las buenas préacticas
disponibles tales como COSO Control Interno del Marco
Integrado y del COSO Enterprise Risk Management-
Marco Integrado. 6. Crear un conjunto de politicas para
impulsar el control de las expectativas sobre los temas
clave como calidad, seguridad, confidencialidad, controles
internos, el uso de los activos de T, la ética y los derechos
de propiedad intelectual. 7. Evaluar y actualizar las
politicas por lo menos anualmente para acomodar los
cambios en entornos empresariales o de funcionamiento. 8.
Implementar y aplicar las politicas de Tl a todos los
funcionarios pertinentes, de modo que queden integradas
en, y son una parte integral de las operaciones de la
empresa. 9. Asegurar que existen procedimientos para
vigilar el cumplimiento de las politicas y definir las
consecuencias de su incumplimiento.
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Proceso COBIT
5.0

Descripcion del proceso

ID-Nombre de
préactica

APO01.04 Comunicar
los objetivos de
gestion y direccion.

Actividades

1. Comunicar continuamente objetivos y direccion.
Asegurar que las comunicaciones son apoyados por la
gerencia ejecutiva en accion y palabras, usando todos los
canales disponibles. 2. Aseglrese de que la informacién
comunicada abarca una clara mision, objetivos del
servicio, la seguridad, los controles internos, la calidad, el
cédigo de ética y conducta, politicas y procedimientos,
roles y responsabilidades, etc. comunicar la informacion en
el nivel apropiado de detalle para las respectivas
audiencias dentro de la empresa. 3. Proporcionar suficiente
y recursos especializados para apoyar el proceso de
comunicacion.

APOO01.05 Optimizar
la colocacion de la
funcién de TI.

1. Comprender el contexto para la colocacion de la funcién
de TI, incluyendo una evaluacién de la estrategia de la
empresa y modelo operativo (centralizado, descentralizado
y federados, hibridos), la importancia de la Tl y la
situacion y las opciones de abastecimiento. 2. Identificar,
evaluar y priorizar las opciones de colocacion de
organizacién, contratacion y modelos operativos. 3.
Definir la ubicacion de la funcién de Tl y obtener un
acuerdo.

APO01.06 Definir la
informacion (datos) y
el sistema de
propiedad.

1. Formular politicas y directrices para garantizar la
adecuada y coherente de toda la empresa la clasificacion de
informacién (datos). 2. Definir, mantener y proporcionar
las herramientas adecuadas, técnicas y directrices para
proporcionar seguridad efectiva y los controles sobre la
informacion y los sistemas de informacion en colaboracién
con el propietario. 3. Crear y mantener un inventario de
informacioén (sistemas y datos) que incluye una lista de
propietarios, custodios y clasificaciones. Incluir sistemas
que son subcontratadas y aquellos para los cuales la
propiedad debe permanecer dentro de la empresa. 4.
Definir e implementar procedimientos para asegurar la
integridad y la coherencia de toda la informacion
almacenada en forma electronica, tales como bases de
datos, almacenes de datos y los archivos de datos.

APO01.07 Gestionar
la mejora continua de
los procesos.

1. Identificar los procesos de negocio criticos basados en el
rendimiento y el cumplimiento de controladores y riesgos
asociados. Evaluar la capacidad del proceso e identificar
objetivos de mejora. Analizar las deficiencias de capacidad
de proceso y control. Identificar opciones de mejora y
redisefio del proceso. Priorizar las iniciativas para la
mejora del proceso basado en los costos y beneficios
potenciales. 2. Implementar mejoras convenidas, funciona
como una practica comercial normal, y establecer objetivos
de rendimiento y métricas para activar el seguimiento de
las mejoras de los procesos. 3. Examinar las formas de
mejorar la eficiencia y la eficacia (por ejemplo, mediante
la capacitacion, documentacion, estandarizacion y
automatizacion del proceso). 4. Aplicar practicas de
gestion de la calidad para el proceso de actualizacion. 5.
Jubilarse procesos obsoletos, componentes de proceso 0
activadores.

APOO01.08 Mantener
el cumplimiento con
las politicas y
procedimientos.

1. Vigilar el cumplimiento de las politicas y los
procedimientos. 2. Analizar el incumplimiento y tomar las
medidas apropiadas (esto podria incluir requisitos
cambiantes). 3. Integrar el desempefio y cumplimiento en
cada uno de los objetivos de desempefio de los
funcionarios. 4. Evaluar periédicamente el desempefio del
marco de habilitadores y tomar las medidas apropiadas. 5.
Analizar las tendencias de rendimiento y cumplimiento y
adoptar las medidas apropiadas.

Fuente: Elaboracién propia.
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Despliegue de proceso APO02

Tabla 4: Despliegue del Proceso APOQ2
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Proceso COBIT
5.0

Descripcion del proceso

ID-Nombre de
préactica

Actividades

APO02
Gestionar
la
estrategia

APO02.01
Entender la
direccion de la
empresa.

1. Desarrollar y mantener un entendimiento de la estrategia y
los objetivos de la empresa. 2. Desarrollar y mantener un
entendimiento del entorno externo de la empresa. 3.
Identificar a los interesados clave y obtener informacion
sobre sus necesidades. 4. Identificar y analizar las fuentes de
cambio en la empresa y los entornos externos. 5. Determinar
prioridades para el cambio estratégico.

AP002.02
Evaluar el
entorno actual,
la capacidad y el
rendimiento.

1. Desarrollar una base de la empresa y entorno de TI actual,
capacidades y servicios contra los que las necesidades futuras
puedan ser comparados. 2. ldentificar el riesgo actual,
potencial y disminucién de las tecnologias. 3. Identificar las
brechas entre el negocio actual y las capacidades de Tl y
servicios de referencia y estandares y mejores practicas, la
competencia y las capacidades de Tl . 4. Identificar
problemas, fortalezas, oportunidades y amenazas en el
entorno actual, capacidades y servicios para comprender el
rendimiento actual. Identificar areas de mejora en términos
de su contribucidn a los objetivos de la empresa.

Ofrecer una visién integral del negocio
actual y el entorno de TI, la orientacion
futura y las iniciativas necesarias para
migrar el entorno futuro deseado.
Aprovechar la arquitectura empresarial
bloques de construccion y componentes,
incluida la proporcionada externamente
servicios y capacidades conexas para
habilitar 4gil, fiable y eficiente respuesta a

AP002.03
Definael
objetivo de
capacidades de
TI

1. Considere la posibilidad de validar las tecnologias
emergentes o ideas de innovacién. 2. Identificar las
amenazas del descenso, actuales y nuevas tecnologias
adquiridas. 3. Definir objetivos de alto nivel de las/los
objetivos y como van a contribuir a los objetivos de negocio
de la empresa. 4. Definir necesarios y deseados del proceso
empresarial y las capacidades de Tl y servicios de Tl y
describir los cambios de alto nivel en la arquitectura de la
empresa (business, informacién, datos, aplicaciones vy
dominios  tecnoldgicos), negocios 'y  procesos Yy
procedimientos, la estructura de la organizacion, los
proveedores de servicios de T, administracion de TI, y las
habilidades y competencias. 5. Alinear y de acuerdo con el
arquitecto de la empresa sobre las propuestas de cambios de
arquitectura empresarial. 6. Demostrar la trazabilidad a la
estrategia de la empresa y los requisitos.

los objetivos estratégicos.

APO02.04
Realizar un
analisis de las
distancias.

1. Identificar todas las separaciones y cambios necesarios
para comprender el entorno de destino. 2. Considerar las
implicaciones de alto nivel de todos los espacios. Considerar
el valor de los posibles cambios en las capacidades
empresariales y de TI, servicios de Tl y arquitectura de la
empresa, y las consecuencias si no se realizan cambios. 3.
Evaluar el impacto de los cambios potenciales en el negocio
y modelos operativos, capacidad de investigacion y
desarrollo y programas de inversion. 4. Refinar la definicion
del entorno de destino y preparar una declaracién de valor
con las ventajas del entorno de destino.

APO02.05
Definir el plan
estratégico y el

mapa de
carreteras.

1. Definir las iniciativas necesarias para cerrar las brechas y
migrar desde el actual al entorno de destino, incluidas las
inversiones/presupuesto operacional, fuentes de financiacion,
estrategia de  aprovisionamiento y  estrategia de
adquisiciones. 2. Identificar y abordar adecuadamente los
riesgos, los costos y las implicaciones de los cambios
organizacionales, la evolucion de la tecnologia, los requisitos
reglamentarios, la reingenieria de procesos de negocio,
personal, la internalizacion y externalizacion de
oportunidades, etc., en el proceso de planificacion. 3.
Determinar dependencias, superposiciones, sinergias e
impactos entre iniciativas y priorizar las iniciativas. 4.
Identificar las necesidades de recursos, planificacion e
inversion/presupuestos operacionales para cada una de las
iniciativas. 5. Crear un mapa de carreteras que indica la
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Proceso COBIT
5.0

ID-Nombre de

Descripcion del proceso P
P P practica

Actividades

programacién relativa y las interdependencias de las
iniciativas. 6. La traduccion de los objetivos en las medidas
de resultado representado por métricas (qué) y las metas
(cuanto) que pueden estar relacionadas con beneficios para la
empresa. 7. Obtener formalmente el apoyo de los interesados
y obtener aprobacion para el plan.

1. Desarrollar y mantener una red para refrendar, apoyar y
conducir la estrategia de TI. 2. Desarrollar un plan de

comunicacion que abarca los mensajes necesarios,

APO02.06 desti - . S
Comunicar la estinatarios, mecanismos  de comunlca0|0n/_cane_1[es y
- programaciones. 3. Preparar un paquete de comunicacion que

estrategia de Tl . L .

y la direccion. ofrece _eI p_Iém dg manera eficiente utl[lzando los medios de
comunicacion disponibles y tecnologias. 4. Para obtener
feedback y actualizar el plan de comunicacion y entrega
segun se requiera.

Fuente: Elaboracion propia.
7.2.3. Despliegue de proceso APO05
Tabla 5: Despliegue del Proceso APOOQ5
CPoré) IC.?.S;O Descripcion del proceso ID';%TE!: it Actividades
1. Habilitada para validar que las inversiones y los
servicios actuales de T estén alineados con la vision
empresarial, principios, metas y objetivos
estratégicos, arquitectura empresarial y prioridades.
2. Obtener un entendimiento comun entre ésta y las
otras funciones de negocios sobre las oportunidades
Ejecutar la direccion estratégica para las potenciales para Tl para impulsar y apoyar la
inversiones en linea con la vision de arquitectura estrategia de la empresa.3. Crear una mezcla de
empresarial y las caracteristicas deseadas de los inversion que logra el equilibrio adecuado entre un
portafolios de inversion y los servicios conexos, APO05.01 gran ndmero de dimensiones, incluyendo un
y considerar las diferentes categorias de | Establecer la meta |adecuado equilibrio de corto y largo plazo de
inversiones y de los recursos y las limitaciones de mezcla de devoluciones, financieros y no financieros, y
de financiacion. Evaluar, priorizar y equilibrar inversion. beneficios de alto y bajo riesgo de las inversiones. 4.
APOQO5 | los programas y servicios, gestion de la demanda Identificar las categorias generales de los sistemas de
Gestionar en el plazo de recurso y a las dificultades de informacién, aplicqciones, datos, servicios_ _de TI,
financiacion, basado en su alineacién con los infraestructura, bienes, recursos, habilidades,
portafolio objetivos estratégicos de la empresa, valor y practicas, los controles y las relaciones necesarias
riesgo. Mover los programas seleccionados en el para apoyar la estrategia de la empresa. 5. Acordar
portafolio de servicios activos para su ejecucion. una estrategia y objetivos, teniendo en cuenta las
Supervisar el rendimiento del portafolio global relaciones entre la estrategia empresarial y los
de servicios y programas, proponer los ajustes servicios, bienes y otros recursos. ldentificar y
necesarios en respuesta al programa y el aprovechar las sinergias que pueden lograrse.
rendimiento del servicio o el cambio de las 1. Entender el estado actual de la disponibilidad y el
prioridades de la empresa. compromiso de los fondos, el actual gasto aprobado,
APOO05.02 y el monto efectivamente gastado hasta la fecha. 2.
Determinar la Identificar las opciones para la obtencion de fondos
disponibilidady | adicionales para inversiones habilitadas, tanto
fuentes de fondos. | internamente como de fuentes externas. 3.
Determinar las implicaciones de la fuente de
financiacion de la inversion el rendimiento esperado.
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Proceso
COBIT 5.0

Descripcion del proceso

ID-Nombre de
préactica

Actividades

AP0O05.03 Evaluar
y seleccionar los
programas a fondo.

1. Reconocer las oportunidades de inversion y
clasificarlos en consonancia con las categorias de la
cartera de inversiones. Especificar esperado
resultado(s) de la empresa, todas las iniciativas
necesarias para lograr los resultados esperados, los
costos, las dependencias y el riesgo, y cémo todo
sera medido. 2. Realizar una evaluacion detallada de
todos los casos de negocios del programa, evaluar la
alineacién estratégica, ventajas para la empresa, el
riesgo y la disponibilidad de recursos. 3. Evaluar el
impacto sobre la cartera global de inversiones de
agregar programas de candidatos, incluyendo los
cambios que pudieran ser necesarios para Otros
programas. 4. Decidir qué programas deberian ser
movidos al portafolio de inversién activa. Decidir si
rechaza los programas o deberian ser mantenidos
para consideracion futura o suministrado con
algunos fondos semilla para determinar si el caso de
negocio puede ser mejorados o descartado. 5.
Determinar los hitos exigidos para cada programa
seleccionado. Reservar y asignar la financiacion total
del programa por cada hito. Mueva el programa
activo en el portafolio de inversiones. 6. Establecer
procedimientos para comunicar el costo, beneficio y
riesgo aspectos conexos de estos portafolios para la
priorizacion del presupuesto, la gestion de costos y
beneficios de los procesos de gestion.

APO05.04
Supervisar,
optimizar e
informar sobre el
rendimiento del
portafolio de
inversiones.

1. Revisar el portafolio sobre una base regular para
identificar y explotar las sinergias, eliminar la
duplicacién entre programas, e identificar y mitigar
los riesgos. 2. Cuando se producen cambios, re-
evaluar y cambiar las prioridades del portafolio para
garantizar que esta alineado con la estrategia de la
empresa y el destino mezcla de inversiones se
mantiene para el portafolio que es optimizar el valor
global. Esto puede requerir programas para
modificarse, aplazarse o jubilado, y nuevos
programas para ser iniciado. 3. Ajustar los objetivos
de la empresa, previsiones, presupuestos y, si es
necesario, el grado de supervision para reflejar los
gastos incurridos y los beneficios empresariales que
se realiza por programas activos en el portafolio de
inversiones. Incorporar los gastos del programa en
mecanismos de contracargo. 4. Proporcionar una
vision precisa del rendimiento del portafolio de
inversiones a todos los interesados. 5. Proporcionar
informes de gestion para la direccion superior de la
empresa, revisar los progresos hacia los objetivos
identificados, indicando lo que adn debe ser gastado
y realizado a lo largo de qué plazos. 6. Incluir en la
supervision periddica informacion sobre hasta qué
punto se han alcanzado los objetivos previstos, el
riesgo mitigado, capacidades creadas, resultados
obtenidos y cumplir los objetivos de rendimiento. 7.
Identificar las desviaciones para: - Real frente a
objetivos de inversiones para las soluciones,
posiblemente, expresada en términos de ROI, tasa
interna de retorno (TIR). - la tendencia real del costo
del portafolio de servicios que entrega servicio de
mejoras de la productividad. 8. Desarrollar criterios
para la medicién de la contribucién de TI a la
empresa, y establecer los objetivos de rendimiento
que refleja los objetivos de capacidad empresarial y
de TI. Aprovechar el asesoramiento de expertos
externos y datos de referencia para desarrollar las
métricas.
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Descripcion del proceso

ID-Nombre de
préactica

Actividades

AP0O05.05
Mantener
portafolios.

1. Crear y mantener portafolios de inversion
habilitados para que los programas, servicios y
activos de TI, que forman la base para el actual
presupuesto y apoyar los planes tacticos y
estratégicos. 2. Trabajar con los administradores de
prestacion de servicios para mantener el servicio de
portafolios y con los directores de operaciones y
arquitectos para mantener la cartera de activos.
Priorizar el portafolio para apoyar las decisiones de
inversion. 3. Quitar el programa del portafolio de
inversion activa cuando en la empresa no se han
logrado beneficios o cuando es evidente que los
beneficios no serén alcanzados dentro de los criterios
de valoracion establecidos por el programa.

AP005.06
Gestionar la
consecucion de
beneficios.

1. Utilice los parametros acordados y realizar un
seguimiento de cémo los beneficios se consiguen,
cémo evolucionan a lo largo del ciclo de vida de
programas y proyectos, como se les entrega de
servicios de TI, y cdmo se comparan con internos y
benchmarks de la industria. Comunicar los
resultados a las partes interesadas. 2. Aplicar
medidas correctivas cuando se alcancen los
beneficios significativamente desviarse de los
beneficios esperados. Actualizacion del caso de
negocio para nuevas iniciativas e implementar
procesos empresariales y las mejoras de servicio
segun sea necesario. 3. Considere la posibilidad de
obtener asesoramiento de expertos externos, lideres
de la industria y datos de pruebas comparativas para
probar y mejorar las métricas y objetivos.

Fuente: Elaboracion propia.

7.2.4. Despliegue de proceso APO06

Tabla 6: Despliegue del Proceso APO06

Proceso COBIT 5.0

Descripcion del proceso

ID-Nombre de
préactica

Actividades

APO06
Gestionar
presupuesto y
costes

Gestionar las actividades financieras relacionadas
con la Tl en el negocio y funciones, que abarca la
ejecucion del presupuesto, la gestion de costes y
beneficios, y la priorizacion del gasto mediante el
uso de practicas presupuestarias formal y un
sistema justo y equitativo de reparto de costes
partes
interesadas para identificar y controlar los costos
y beneficios totales en el contexto de los planes
estratégicos y tacticos, y emprender acciones
correctoras cuando sea hecesario.

para la empresa. Consultar

APO006.01
Administrar las
finanzas y la
contabilidad.

1. Definir los procesos, entradas y salidas, y las
responsabilidades en la alineacion con la empresa
de presupuestacion y contabilidad de costos y el
enfoque sistematico de politicas impulsan la
presupuestacién 'y  costeo;  habilitar  justos,
transparentes, comparables y reproducibles en la
estimacion de los costos y beneficios para la
entrada a la cartera de programas de negocios
habilitados; y asegurar que los presupuestos y los
costos se mantienen en las carteras de activos y
servicios de TI. 2. Definir un esquema de
clasificacion para identificar todos los elementos de
coste relacionado con TI, como son asignados a
través de presupuestos y servicios y c6mo son
capturados. 3. Utilice la informacion de cartera y
financieros para proporcionar la entrada a casos de
negocios para nuevas inversiones en activos y
servicios. 4. Definir como analizar, informar (a
quién y cémo), y utilice el control del presupuesto y
los procesos de gestion de beneficios. 5. Establecer

y mantener practicas de planificacién financiera,
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Descripcion del proceso

ID-Nombre de
préactica

Actividades

gestion de inversiones y la toma de decisiones, y la
optimizacion de costos operativos recurrentes para
ofrecer el méximo valor a la empresa con el minimo
de gastos.

APQ006.02
Priorizar la
asignacion de
recursos.

1. Establecer un drgano de adopcién de decisiones
para priorizar los recursos de Tl y de negocios,
incluyendo el uso de proveedores de servicios
externos dentro del alto nivel de las asignaciones
presupuestarias para programas informatizados,
servicios y activos de TI segun lo establecido por
los planes estratégicos y tacticos. Considere las
opciones para comprar o desarrollar activos
capitalizados y servicios frente a los bienes y
servicios utilizados externamente en un pago-por-
uso. 2. La clasificacion de las iniciativas de TI
basado en casos de negocio y planes estratégicos y
tacticos, y establecer procedimientos para
determinar las asignaciones presupuestarias y corte.
Establecer un procedimiento para comunicar las
decisiones presupuestarias y revisarlos con el
presupuesto de la unidad de negocios titulares. 3.
Identificar, comunicar y resolver los impactos
significativos de las decisiones presupuestarias
sobre casos de negocios, carteras y planes de
estrategia (por ejemplo, cuando los presupuestos
pueden requerir una revision debido a las
cambiantes circunstancias de la empresa, cuando
éstos no son suficientes para apoyar los objetivos
estratégicos o caso de negocio objetivos). 4.
Obtener la ratificacion del comité ejecutivo para el
presupuesto de TI global cambios que afectan
negativamente a la entidad planes tacticos o
estratégicos y ofrecer acciones sugeridas para
resolver estos impactos.

APO006.03
Creary
mantener los
presupuestos.

1. Implementar un presupuesto formal, incluidos
todos los costes esperados de programas
informatizados, servicios y activos de Tl como
dirigido por la estrategia, programas y carteras.2. Al
crear el presupuesto, considere los siguientes
componentes:
. La alineacion con el negocio
* La alineaciéon con la estrategia de compras
. Fuentes de financiacion autorizadas
e Los costos de recursos internos, incluido el
personal, los activos de informacién y alojamientos
¢ Costos de terceros, incluidos los contratos de
outsourcing, consultores y proveedores de servicio
Los gastos de capital y operativos
« Elementos de costo que dependen de la carga de
trabajo. 3. Documentar el razonamiento para
justificar contingencias y revisarlas con regularidad.
4. Instruir proceso, servicio y programa, asi como
propietarios y gestores de activos del proyecto,
planificacion de presupuestos. 5. Revisar el
presupuesto planes y tomar decisiones acerca de las
asignaciones presupuestarias. Compilar y ajustar el
presupuesto en funcion de la evolucion de las
necesidades de la empresa y las consideraciones
financieras. 6. Registrar, mantener y comunicar el
presupuesto de TI actual, incluidos los gastos
comprometidos y los gastos corrientes, teniendo en
cuenta que los proyectos registrados en el activado
de las carteras de inversion y operacion y
mantenimiento de activos y carteras de servicios. 7.
Supervisar la eficacia de los diferentes aspectos de




70

Proceso COBIT 5.0

Descripcion del proceso

ID-Nombre de
préactica

Actividades

la presupuestacion y utilizar los resultados para
implementar mejoras para garantizar que en el
futuro los presupuestos son mas precisos, fiables y
rentables.

APO06.04
Modeloy la
asignacion de
costos.

1. Categorizar adecuadamente todos los costes,
incluidos los relativos a los proveedores de
servicios, de acuerdo con el marco de la
contabilidad de gestion empresarial. 2. Inspeccionar
la definicion de servicio de catadlogos para
identificar servicios sujetos a cargo del usuario y
aquellos que son servicios compartidos. 3. Definir y

acordar un modelo que:
» Soporta el célculo de tarifas por servicio de
contracargo

* Define como se calcularan los costes/cargada
» Es diferenciada, segin y cuando proceda
« Esta alineado con el presupuesto de TI .4. Disefiar
el modelo de coste sea lo suficientemente
transparente para permitir a los usuarios determinar
su uso real y los cargos, y para permitir una mejor
previsibilidad de los costes de Tl y una utilizacion
eficiente y eficaz de los recursos de TI. 5. Después
de revisar con los departamentos usuarios, obtener
la aprobacion y comunicar el modelo de costes de
entradas y salidas para la gestion de los
departamentos usuarios. 6. Comunicar cambios en
el coste/modelo de facturacién con los propietarios
del proceso empresarial.

APO06.05
Gestionar los
costes.

1. Asegurar la debida autoridad e independencia
entre titulares de presupuestos y los individuos que
capturar, analizar y presentar informacion
financiera. 2. Establecer escalas de tiempo para el
funcionamiento del proceso de gestion de costes en
linea con los requisitos de presupuesto y
contabilidad. 3. Definir un método para la
recopilacion de datos pertinentes para identificar las

desviaciones para:
* Control del presupuesto entre real y presupuesto
. Gestion de beneficio:

- Real frente a objetivos de inversiones de
soluciones; posiblemente expresada en términos de
ROI, VAN 0 TIR
- la tendencia real del coste del servicio de
optimizacion de los costes de los servicios (por
ejemplo, definida como el coste por usuario).
- Real vs. Presupuesto para flexibilidad y
previsibilidad de mejoras en la entrega de
soluciones

« distribucion de costos entre directos e indirectos
(absorbido y no absorbido) cuesta. 4. Definir como
los costes se consolidan los niveles adecuados en la
empresa y como se entregaran a los interesados.
Los informes proporcionan informacion que
permita la identificacién oportuna de acciones
correctivas necesarias. 5. Instruir a los responsables
de la gestion de costos para capturar, recopilar y
consolidar los datos, y el presente informe los datos
a los propietarios de presupuestos adecuados. Los
analistas  presupuestarios 'y los propietarios
conjuntamente analizar las desviaciones y comparar
el rendimiento interno y benchmarks de la industria.
El resultado del analisis proporciona una
explicacién de las desviaciones significativas y las
acciones correctivas sugeridas. 6. Asegurar que los
niveles adecuados de gestion revisar los resultados
de los analisis y aprobar acciones correctivas




71

Proceso COBIT 5.0

Descripcion del proceso

ID-Nombre de
préactica

Actividades

sugeridas. 7. Alinear los presupuestos de Tl y
servicios para la infraestructura de TI, los procesos
de la empresa y los propietarios que utilizarlos. 8.
Asegurar que los cambios en las estructuras de
costos y se identifican las necesidades de la
empresa y presupuestos y prondsticos son revisados
seglin sea necesario. 9. A intervalos regulares,
especialmente cuando los presupuestos estan
cortadas debido a limitaciones financieras, a
identificar las formas de optimizar los costes e
introducir eficacia sin poner en peligro los
Servicios.

Fuente: Elaboracion propia.

7.2.5. Despliegue de proceso APO10

Tabla 7: Despliegue del Proceso APO10

Proceso COBIT 5.0

Descripcion del proceso

ID-Nombre de
préactica

Actividades

APO10
Gestionar los
proveedores

Gestion de Tl relacionados con
servicios prestados por todos los tipos
de proveedores para satisfacer las
necesidades de la empresa, incluyendo
la seleccion de proveedores, gestion de
relaciones, gestion de contratos, y el
examen Y la supervisién del desempefio
de los proveedores para la efectividad y
el cumplimiento.

AP010.01
Identificar y
evaluar las
relaciones con el
proveedor y los
contratos.

1. Establecer y mantener criterios relativos al tipo, el
significado y la importancia de los proveedores y de los
contratos con proveedores, permitiendo un enfoque en
preferidos y proveedores importantes. 2. Establecer y
mantener los criterios de evaluacion de los proveedores y
los contratos para habilitar el examen general y la
comparacion del desempefio de los proveedores en forma
coherente. 3. Identificar, registrar y clasificar a los
proveedores existentes y los contratos de acuerdo a
criterios definidos para mantener un registro detallado de
los proveedores preferidos que deben gestionarse con
cuidado. 4. Periodicamente evaluar y comparar el
rendimiento de los proveedores alternativos y a identificar
las oportunidades o wuna necesidad apremiante de
reconsiderar los contratos de proveedor actual.

AP010.02
Seleccionar los
proveedores.

1. Revisar todos RFIs y solicitudes de propuestas para
garantizar que:
. definir claramente las necesidades
* Incluir un procedimiento para aclarar los requisitos
» Permiten que los proveedores tiempo suficiente para
preparar sus propuestas
* definir claramente los criterios de adjudicacion y el
proceso de toma de decisiones. 2. Evaluar RFIs y RFP de
conformidad con el proceso de evaluacion
aprobados/criterios y mantener pruebas documentales de
las evaluaciones. Verifique las referencias de candidatos
de proveedores. 3. Seleccionar el proveedor que mejor se
adapte a la RFP. Documentar y comunicar la decision, y
firmar el contrato. 4. En el caso especifico de la
adquisicién de software, incluir y hacer cumplir los
derechos y obligaciones de todas las partes en los
términos contractuales. Estos derechos y obligaciones
pueden incluir la propiedad y las licencias de propiedad
intelectual, mantenimiento, garantias, procedimientos de
arbitraje, actualizar los términos, y apto para su uso,
incluidos los de seguridad, custodia y derechos de acceso.
5. En el caso especifico de la adquisicion de recursos de
desarrollo, incluir y hacer cumplir los derechos y
obligaciones de todas las partes en los términos
contractuales. Estos derechos y obligaciones pueden
incluir la propiedad y las licencias de propiedad
intelectual; aptos para su uso, incluyendo metodologias de
desarrollo; pruebas; procesos de gestion de calidad,
incluidos los criterios de desempefio; revisiones de
rendimiento; base de pago; garantias; procedimientos de
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Descripcion del proceso

ID-Nombre de
préactica

Actividades

arbitraje; la gestion de los recursos humanos y el
cumplimiento de las politicas de la empresa. 6. Obtener
asesoramiento juridico sobre el desarrollo de los recursos
los acuerdos de adquisicién por lo que respecta a la
propiedad y la concesion de licencias de propiedad
intelectual. 7. En el caso especifico de la adquisicion de
infraestructuras, instalaciones y servicios conexos, incluir
y hacer cumplir los derechos y obligaciones de todas las
partes en los términos contractuales. Estos derechos y
obligaciones pueden incluir niveles de servicio, los
procedimientos de mantenimiento, controles de acceso,
seguridad, andlisis de rendimiento, bases de pago y
procedimientos de arbitraje.

AP010.03
Gestionar la
relacién con los
proveedores y
contratos.

1. Asignar propietarios relacién para todos los
proveedores y hacerlos responsables por la calidad del
servicio(s)  proporcionado. 2.  Especificar  una
comunicacion formal y el proceso de revision, incluyendo
las interacciones proveedor y programaciones. 3. Acordar,
gestionar, mantener y renovar los contratos formales con
el proveedor. Asegurar que los contratos se ajustan a los
estandares de la empresa y los requisitos legales y
reglamentarios. 4. Dentro de los contratos con
proveedores de servicios clave incluyen disposiciones
para la revision de la planta del proveedor y las précticas
internas y controles por parte de la administracién o de
terceros independientes. 5. Evaluar la efectividad de la
relacion e identificar las mejoras necesarias. 6. Definir,
comunicar y acordar la forma de aplicar las mejoras
necesarias para la relacion. 7. Utilizar los procedimientos
establecidos para lidiar con disputas contractuales, en
primer lugar utilizando, siempre que sea posible, las
relaciones y comunicaciones eficaces para superar los
problemas del servicio. 8. Definir y formalizar los roles y
responsabilidades de cada proveedor de servicios. Cuando
varios proveedores se combinan para ofrecer un servicio,
considerar la posibilidad de asignar un papel de contratista
principal a uno de los proveedores para asumir la
responsabilidad de un contrato global.

APO10.04
Gestionar el riesgo
del proveedor.

1. Identificar, supervisar y, en su caso, gestionar los
riesgos relativos a la capacidad del proveedor para
proporcionar un servicio eficiente, eficaz, seguro, fiable y
constante. 2. Al definir el contrato, prever los riesgos
potenciales del servicio mediante una definicion clara de
las necesidades del servicio, incluidos los acuerdos de
garantia de software, proveedores alternativos o espera
acuerdos para mitigar el posible proveedor falla; la
seguridad y la proteccion de la propiedad intelectual (IP);
y los requisitos legales o reglamentarios.

AP010.05
Monitorear el
desempefio de los
proveedores y el
cumplimiento.

1. Definir y documentar los criterios para vigilar el
desempefio de los proveedores alineados con los acuerdos
de nivel de servicio y garantizar que el proveedor
regularmente y de forma transparente los informes sobre
criterios acordados. 2. Supervisar y revisar la entrega de
servicios para garantizar que el proveedor esta ofreciendo
una calidad de servicio aceptable, satisfaciendo
necesidades y adherirse a las condiciones contractuales. 3.
Revisar el rendimiento del proveedor y el valor del dinero
para asegurarse de que son fiables y competitivos, en
comparacion con otros proveedores y las condiciones del
mercado. 4. Solicitar revisiones independientes de las
préacticas y controles internos del proveedor, si es
necesario. 5. Registrar y evaluar periddicamente los
resultados de la revision y discutirlas con el proveedor
para identificar necesidades y oportunidades de mejora. 6.
Monitorear y evaluar externamente la informacion
disponible acerca del proveedor.

Fuente: Elaboracién propia.
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Tabla 8: Despliegue del proceso MEAO1
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Descripcion del proceso

ID-Nombre de
préactica

Actividades

MEAO01
Supervisar,
Evaluar y Valorar
el rendimiento y
la conformidad

Recopilar, validar y evaluar
procesos y negocios, metas y
métricas.  Vigilar que los
procesos estan realizando contra
el acuerdo y el cumplimiento de
metas y métricas y proporcionan
informacién que es sistemética
y oportuna.

MEAO01.01
Establecer un
enfoque de
supervision.

1. Identificar a las partes interesadas (por ejemplo,
administracion, propietarios y usuarios de procesos). 2.
Conectar con las partes interesadas y comunicar los
requisitos empresariales y los objetivos de la supervision, la
agregacion y la presentacion de informes, utilizando
definiciones comunes (por ejemplo, glosario empresarial,
metadatos y taxonomia), linea de base y el benchmarking.
3. Alinear y mantener continuamente el seguimiento y
evaluacién, con el enfoque de la empresa y de las
herramientas que se utilizan para la recopilacion de datos y
la generacion de informes de la empresa (por ejemplo,
aplicaciones de inteligencia de negocios). 4. Estamos de
acuerdo sobre los objetivos y las métricas (p. ej.,
conformidad, rendimiento, valor de riesgo), la taxonomia
(clasificacion y relaciones entre metas y métricas) y datos
(pruebas) de retencidn. 5. Acuerdo sobre la gestion del ciclo
de vida y el proceso de control de cambios para la
supervision 'y  presentacion de informes.  Incluir
oportunidades de mejora para la presentacion de informes,
estadisticas, enfoque, linea de base y el benchmarking. 6.
Solicitud, priorizar y asignar recursos para la supervision
(considere la  pertinencia, eficiencia, eficacia y
confidencialidad). 7. Validar periédicamente el enfoque
utilizado e identificar actores nuevos o modificados,
requisitos y recursos.

MEAO01.02
Establecer y el
cumplimiento de
objetivos.

1. Definir y revisar periodicamente con las partes
interesadas las metas y métricas para identificar cualquier
falta importantes elementos y definir la razonabilidad de los
objetivos y de las tolerancias. 2. Comunicar los cambios
propuestos para el rendimiento y el cumplimiento de
objetivos y tolerancias (relativas a las métricas) con las
principales partes interesadas (por ejemplo, la diligencia
debida, legal, auditoria, recursos humanos, ética,
cumplimiento, finanzas). 3. Publicar cambiado de objetivo y
tolerancias a los usuarios de esta informacion. 4. Evaluar si
los objetivos y las métricas son adecuados, es decir,
especificos, mensurables, realizables, pertinentes y con
plazos fijos (SMART).

MEAO01.03
Recopilar y
procesar los datos
yel
cumplimiento.

1. Recopilar datos de procesos definidos automatizados,
donde sea posible. 2. Evaluar la eficiencia (esfuerzo en
relaciéon a Insight proporciona) y adecuacion (utilidad y
significado) y validar la integridad (exactitud y
exhaustividad de los datos recopilados. 3. Los datos
agregados para apoyar la medicion de pardmetros
acordados. 4. Alinear los datos agregados para el
planteamiento y los objetivos de generacion de informes de
la empresa. 5. Utilizar herramientas adecuadas y sistemas
para el procesamiento y el formato de los datos para el
analisis.

MEAO01.04
Analizar e
informar sobre el
rendimiento.

1. El rendimiento del proceso de disefio de informes que
sean concisos, facil de entender y adaptarse a diferentes
necesidades de gestion y audiencias. Facilitar la toma de
decisiones oportuna y eficaz (por ejemplo, cuadros de
mando, informes seméforo) y asegurar que la causa y efecto
entre los objetivos y los indicadores estdn comunicados de
una manera comprensible. 2. Comparar los valores de
rendimiento para los objetivos internos y los puntos de
referencia y, cuando sea posible, referencias externas
(industria y sus principales competidores). 3. Recomendar
cambios a las metas y métricas, cuando proceda. 4.
Distribuir informes a las partes interesadas pertinentes. 5.
Analizar las causas de las desviaciones respecto a los
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ID-Nombre de

practica Actividades

Proceso COBIT 5.0 Descripcion del proceso

objetivos,  iniciar  acciones  correctivas,  asignar
responsabilidades para la remediacion y seguimiento. Y en
el momento adecuado, revisar todas las desviaciones y la
blsqueda de las causas profundas, donde sea necesario. El
documento las cuestiones de orientacion adicional si el
problema reaparece. Documentar los resultados. 6. Cuando
sea factible, la vinculacién entre el logro de objetivos de
rendimiento para la organizacion del sistema de
compensacion de recompensa.

1. Revisar la gestion de respuestas, opciones y
recomendaciones para abordar problemas y desviaciones
importantes. 2. Asegurese de que la asignaciéon de la
responsabilidad para la accién correctiva se mantiene. 3.
Realizar un seguimiento de los resultados de las acciones
cometidas. 4. Informe sobre los resultados a los interesados.

MEAO01.05
Asegurar la
aplicacion de
acciones
correctivas.

Fuente: Elaboracion propia.

Una vez realizadas estas actividades en la direccion nacional se transmiten los proyectos que
deben ser gestionados por las direcciones territoriales que conforman la estructura de la entidad,
teniendo claro en las sedes territoriales cuales son los proyectos a gestionar, los recursos para

realizarlos y los estandares a utilizar. Procedemos a proponer el siguiente modelo.

8. Modelo propuesto de gobierno y gestion de proyectos de T1 en sedes territoriales de

entidades publicas colombianas

Gracias al liderazgo del ministerio de las TIC por medio de su programa de gobierno en linea
GEL, todas las entidades del estado cuentan con una politica y estrategia de gobierno y gestion la
cual permite alinearse a los objetivos del estado colombiano segun sus necesidades, como
podemos ver para el caso expuesto en la figura 14, se muestra como esta organizada la entidad
estadistica nacional la cual cuenta con un gobierno de nivel nacional, con una gestién
institucional desde los niveles territoriales, dentro de la figura también planteamos la gestion de
TI desde los niveles territoriales la cual vamos a desarrollar para dejar plasmado en el modelo de
gestion de TI en sedes territoriales de entidades publicas colombianas propuesto como lo

podemos observar en la siguiente figura:
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Direccion Territorial
Procesos Gobiernoy Gestion de proyectos TI

P T v " Geztimde: ™ T Ceztimae D

proyectasTI ProveedoresTI

Mejoramiento Ejecucion
continuo de TI

Monitoreo Y 4
vy control ,

Figura 17: Modelo de Gobierno y gestién de proyectos de Tl en sedes Territoriales de entidades publicas
colombianas. Fuente: Elaboracion Propia

Este modelo esta enfocado en los cuatro (4) procesos de T1 que son los que aplican a las

sedes territoriales de entidades publicas colombianas los cuales son:

>

«+ Planeacion de TI

*

Ejecucion de proyectos de Tl

0

Gestion de talento de Tl

K/
L X4

K/
L X4

Gestion de proveedores de Tl

Dentro del modelo propuesto tenemos un ciclo de mejoramiento continuo conformado por 4
dominios que son importantes en todo despliegue de procesos operativos para la gestion de Tl

institucional, los cuales son:
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X/
°e

Inicio / Planeacion de proyectos TI: En este dominio se contemplan todas las operaciones
institucionales a nivel territorial, estas necesidades y requerimientos entran a hacer parte

del SPGI, que se programa con una vigencia anual.

X/
°e

Ejecucion de proyectos TI: En este dominio es donde se realiza la puesta en marcha de
todas aquellas herramientas y lineamientos proporcionados por el nivel central, para el

desarrollo de las actividades operativas de las sedes territoriales.

X/
°e

Monitoreo y control de proyectos Tl: En este dominio es donde se realiza la medicion y
el control basados en las observaciones necesarias a partir de indicadores de los procesos
que se despliegan en el area de TI de las sedes territoriales.

%+ Cierre de proyectos de TI: en este dominio realiza el respectivo cierre de dichos

proyectos.

Para este modelo utilizaremos PMBOK 6 y COBIT 5, los cuales vamos a presentar de una
manera resumida para poder entenderlos y de esta forma poder realizar un Mapeo entre los dos,
partimos que estamos ubicados en la gestion de proyectos de Tl, teniendo presente que los
proyectos de T1 son una forma de organizar las actividades que no pueden ser tratadas dentro de
los limites operativos de la organizacion, se utilizan para lograr los objetivos definidos en el plan
estratégico de TI de la empresa, independientemente si el proyecto es administrado por la propia

organizacion o si corresponde a un proveedor de servicios externo.

Las mejores practicas integradas en PMBOK 6 y COBIT 5 ayudan a lograr los resultados
esperados de los proyectos de forma mas efectiva, garantizando que éstos sirven como inductores
para la consecucidn de los objetivos definidos en el sistema de planeacion y gestion institucional

0 bien llamado plan estratégico.
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La Guia de los fundamentos de la direccion de proyectos (méas conocida como PMBOK) es el
estandar mas ampliamente reconocido para manejar y administrar proyectos. La finalidad de esta
herramienta, no es la de exponer las disciplinas, técnicas y experiencias aplicables a la direccion
de proyectos, sino simplemente la de identificar el subconjunto de éstas que es generalmente

reconocido como buenas practicas.

Para que estas buenas préacticas sean asequibles, el PMBOK divide el conjunto de
conocimientos para la direccion de proyectos en cinco grupos de procesos que son; Iniciacion,
planeamiento, ejecucidn, control y cierre. Asi mismo esta representado por 10 areas de
conocimiento y que son propiamente las que contienen las técnicas para poder realizar los
proyectos, estas son: Integracion, alcance, tiempo, costos, calidad, RRHH, comunicaciones,

riesgos, adquisiciones e Interesados.

s

I's
T'01
T'T1
Tl
£l
Il
§TI
T'C1
CEl

49 Procesos 9.3
Dirigidos por
PMBOK®G

Sixth Edition

Figura 18: Marco PMBOK 6. Fuente: Elaboracién Propia
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COBIT 5 constituye una importante herramienta en la estructuracion y en el control de los
procesos de T de forma que atienda a la demanda de las diversas areas de la empresa, de los
accionistas, de los 6rganos reguladores y de las entidades externas, por alineacion, transparencia

y ecualizacion de los riesgos de TI.

COBIT 5 se consolida como la solucion global a la hora de establecer estrategias, tacticas y
técnicas corporativas de gestion, gobernabilidad, control, evaluacion y supervision, por lo que,
cualquiera sea el angulo desde el que se analice la Tecnologia Informatica de las empresas en las
que los profesionales desemperfian su labor, en alguna medida siempre se recurrira a esta

herramienta.

Tanto la evolucidn de las técnicas de gestion como las necesidades del mercado y todos
aquellos que basan su éxito en el uso eficaz y eficiente de la tecnologia informatica, resulta
conveniente generar una oportunidad de enriquecimiento para que los profesionales que
intervienen directa o indirectamente tanto en la gestion de proyecto como el uso de las
herramientas de T1, logren alcanzar eficientemente los objetivos de sus respectivos negocios,
Ambas herramientas como aliadas, incrementa la posibilidad de garantizar que las expectativas
de los Stakeholders (Alcance, Plazos, Calidad, y Costos) se cumplan a través de una Gestién de

Proyecto de Tl mas exitosa.
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Y/ »
O
37 Procesos e )

Dirigidos por
COBITS.0

Alinear, planificar y organizar

FDA
03
Evaluar, Orientar y Supervisar

P
A Construir, adquirir e implementar

COBl'lg

Figura 19: Marco COBIT 5. Fuente: Elaboracion Propia

8.1. Descripcion de los procesos desplegados en el area de T1 para las sedes territoriales

8.1.1. Planeacion de TI

En el proceso planeacion de Tl en las sedes territoriales, se inicia en el evento de solicitud de
la direccidn a nivel central donde se establecen las necesidades, requerimientos, propuestas,
objetivos, que se desea hacer y como se debe hacer. Los objetivos formulados en este proceso de
planeacion deben ser objetivos precisos, alcanzables y tener la posibilidad de ser medidos, es
aqui donde se detalla la estrategia y tactica a seguir para la consecucion de estos para

posteriormente comparar los resultados obtenidos con el plan trazado en el SPGI.
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8.1.2. Ejecucion de proyectos de Tl

El proceso ejecucion de proyectos de TI comprende todas aquellas actividades conjuntas del
area de Ty otras areas que estan involucradas de forma directa o indirecta y que permiten
activar el desarrollo y puesta en marcha de proyectos con el fin de alcanzar los objetivos

inicialmente establecidos.

Algunos de los proyectos de Tl que normalmente hacen parte de las sedes territoriales

encontramos:

*

Implantaciones de software.

X/
°

Instalaciones de redes estructuradas.

X4

Instalaciones de redes wi-fi

L)

% Adquisicion e instalacion de infraestructura.

X/
°

Construcciones de bases de datos

Para el desarrollo de estos proyectos encontramos muchas metodologias tales como la del
PMI (Project Management Institute) que nos guian en todas las fases y sus actividades en todo

este proceso.
8.1.3. Gestién de talento de TI

En este proceso es donde se gestiona el talento humano que interviene en el area de TI, es aqui

donde se establecen todas aquellas actividades y practicas concernientes a:

%+ Seleccion de personal
% Entrenamiento

% Competencias
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%+ Coaching

¢+ Desarrollo personal

% Trabajo en equipo

8.1.4. Gestidn de proveedores

En este proceso es donde se establecen las relaciones comerciales y aliados estratégicos para

el apoyo y/o soporte de productos o servicios externos que son necesarios en el despliegue del

portafolio de servicios del area de TI.

Una vez descritos los procesos que se desplegaran en este modelo propuesto, y realizando una

revision de los dominios y procesos de COBIT 5, ademas del estandar que contiene las practicas

fundamentales para el desarrollo de proyectos de PMBOK 6, a juicio de expertos y realizando un

mapeo proponemos seleccionar los siguientes:

Procesos COBIT 5

s BAIOl: GESTIONAR LOS PROGRAMAS Y PROYECTOS

v

BAI01.01 Mantener un enfoque estandar para la gestion de programas y
proyectos.

BAI01.02 Iniciar un programa.

BAI01.03 Gestionar la participacion de los actores.

BAI01.04 Desarrollar y mantener el plan del programa.

BAI01.05 Iniciar y ejecutar el programa.

BAI01.06 Supervisar, controlar e informar sobre los resultados del programa.
BAI01.07 Arrancar y poner en marcha proyectos dentro de un programa.

BAI01.08 Planificar proyectos.



v" BAI01.09 Gestionar la calidad de los programas y proyectos.

v" BAI01.10 Programa de gestion y riesgo del proyecto.

v' BAI01.11 Supervisar y controlar los proyectos.

v" BAI01.12 Administrar los recursos del proyecto y paquetes de trabajo.
v" BAI01.13 Cerrar un proyecto o iteracion.

v" BAI01.14 Cerrar un programa.

Grupo de Procesos PMBOK 6

< INICIO
v 13.1. Identificar a los interesados
v' 4.1, Desarrollar el acta de constitucion del proyecto
< PLANIFICACION
v' 10.1. Planificar la gestion de las comunicaciones
v/ 11.1. Planificar la gestion de los riesgos
v' 11.2. Identificar los riesgos
v/ 11.3. Realizar el analisis cualitativo de riesgos
v' 11.4. Realizar el analisis cuantitativo de riesgos
v/ 11.5. Planificar la respuesta a los riesgos
v/ 12.1. Planificar la gestion de las adquisiciones del proyecto
v 13.2. Planificar el involucramiento de los interesados
v' 4.2, Desarrollar el plan para la direccion del proyecto
v 5.1. Planificar la gestion del alcance
v 5.2. Recopilar requisitos

v" 5.3. Definir el alcance



v

v

5.4.

6.1.

6.2.

6.3.

6.4.

6.5.

7.1.

7.2.

7.3.

8.1.

9.1.

9.2.

Crear laEDT/WBS

Planificar la gestion del cronograma
Definir las actividades

Secuenciar las actividades

Estimar la duracién de las actividades
Desarrollar el cronograma
Planificar la gestion de los costos
Estimar los costos

Determinar el presupuesto
Planificar la gestion de la calidad
Planificar la gestion de recursos

Estimar los recursos de las actividades

% EJECUCION

v" 10.2. Gestionar las comunicaciones

v' 11.6. Implementar la respuesta a los riesgos

v

v

12.2. Efectuar las adquisiciones

13.3. Gestionar el involucramiento de los interesados

4.3.

4.4,

8.2.

Dirigir y gestionar el trabajo del proyecto
Gestionar el conocimiento del proyecto

Gestionar la calidad

9.3. Adquirir recursos

9.4.

9.5.

Desarrollar el equipo

Dirigir al equipo
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« MONITOREO Y CONTROL
v 10.3. Monitorear las comunicaciones
v/ 11.7. Monitorear los riesgos
v 12.3. Controlar las adquisiciones
v 13.4. Monitorear el involucramiento de los interesados
v' 4.5. Monitorear y controlar el trabajo del proyecto
v' 4.6. Realizar el control integrado de cambios
v' 5.5, Validar el alcance
v 5.6. Controlar el alcance
v 6.6. Controlar el cronograma
v 7.4. Controlar los costos
v 8.3. Controlar la calidad
v 9.6. Controlar los recursos
+ CIERRE

v' 4.7. Cerrar el proyecto o fase

Cada uno de estos procesos de COBIT 5 y PMBOK 6 estara alineado a los procesos que
hacen parte del modelo propuesto para la gestion de proyectos de T1 en sedes territoriales de

entidades publicas colombianas.



8.2. Integracion de procesos segun modelo propuesto para el gobierno y gestion de

proyectos de TI en sedes territoriales de entidades publicas colombianas

INICIO

PLANIFICACION

EJECUCION

CONTROL

CIERRE

COBIT 5 - BAIO1

BAI01.03 - BAI01.07

BAI01.08 - BAI01.10

BAI01.09 - BAI01.12

BAI01.11

BAI01.13

INTEGRACION

4.1 Desarrollo del acta del
constitucion del proyecto

4.2 Desarrollo del plan de
direccion del proyecto

4.3 Diridir y gestionar la
ejecucion del proyecto

4.4 Gestionar el conocimiento
del proyecto

4.5 Monitorear y controlar el
trabajo del proyecto

4.6 Realizar el control
integral de los cambios

4.7 Cerrar el proyecto
o fases

ALCANCE

5.1 Planificar gestion del
alcance

5.2 Recopilar requisitos
5.3 Definir el alcance
5.4 Crear EDT

5.5 Verificar alcance

5.6 Controlar alcance

CRONOGRAMA

6.1 Planificar la gestion del
cronograma

6.2 Definir las actividades
6.3 Secuencair las
actividades

6.4 Estimar duracion de las
actividades

6.5 Desarrollar el
cronograma

6.6 Controlar el cronograma

COSTO

7.1 Planificar gestion del
costo

7.2 Estimar costos

7.3 Determinar
presupuestos

7.4 Controlar costos

CALIDAD

8.1 Planificar la gestion de
la calidad

8.2 Gestionar la calidad

8.3 Control de la calidad

RECURSO0S

9.1 Planificar la gestion de
los recursos

9.2 Estimar los recursos de
la actividad

9.3 Adquirir los recursos

9.4 Desarrollar el equipo

9.5 Dirigir el equipo

9.6 Controlar los recursos

COMUNICACIONES

10.1 Planificar la gestion de
las comunicaciones

10.2 Gestionar las
comunicaciones

10.3 Monitorear las
comunicaciones

11.1 Planificar gestion del
riesgo

11.2 Identificar el riesgo
11.3 realizar analisis

11.6 Implementar respuesta a

interesados

interesados

de los interesados

RIESGO cualitativos del riesgo ) 11.7 Monitorerar los riegos
. o los riesgos

11.4 realizar analisis

cuantitativos del riesgo

11.5 Planificar la respuesta

del riesgo

12.1 Planificar . 12.3 Controlar las
ADQUISICIONES . 12.2 Efectuar adquisiciones L

adquisiciones adquisiciones

13.2 Planificar la 13.4 Monitorear la

13.1 Identificar los L 13.3 Gestionar la participacion o

INTERESADOS participacion de los participacion de los

interesados

Figura 20: Integracién para el gobierno y gestion de proyectos de T1 entre PMBOK 6 y COBIT 5. Fuente:

Elaboracion propia
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& o L . 5.5 Verificar 5.6 Control del calidad 9.6 Controlar los 12.3Control de  |participacion
= o la ejecucion del|integrados de L
b < X alcance alcance (entregable recursos adquisiciones de los
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Figura 21: Mapeo general para el gobierno y gestién de proyectos de Tl entre PMBOK 6 y COBIT 5. Fuente: Elaboracion propia
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8.3. Despliegue de procesos segun modelo propuesto para el gobierno y gestion de proyectos de Tl en sedes territoriales de

entidades publicas colombianas

8.3.1. Proceso Iniciacién

Tabla 9: Despliegue de proceso iniciacion

COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS GOBERNANZA PROCESOS | conocimiEnTo | PROCESOS | ENTRADAS | v5 tgcnicas | SALIDAS
* Activos de los * Entrevistas * Facilitacion
Definir 'y documentar la procesos de la » Facilitacion * Gestion de
naturaleza y el alcance del organizacion * Gestion de conflictos
proyecto para confirmar y * Acuerdos conflictos * Gestion de
BAI01.07 desarrollar un entendimiento * Caso de negocio * Gestion de reuniones
Arrancar y comun entre los interesados * Factores ambientales | reuniones * Grupos focales
poner en de alcance del proyecto y 4.1 Acta de la empresa * Grupos focales * Juicio de
como se relaciona con otros . s * Plan de gestion de « Juicio de expertos | expertos
marcha proyectos en el marco del INICIACION | Integracion inicio del beneficios * Tormenta de ideas | » Tormenta de
BAIO1 proyectos programa  de inversion proyecto « Reuniones ideas
Gestionar dentro de un habilitados. La definicion * Reuniones
programa. debe ser aprobada * Acta de
programas 'y oficialmente por el programa constitucion del
proyectos y los patrocinadores del proyecto
proyecto. * Registro de
supuestos
. - * Acta de constitucion * Analisis de * Plan de gestion
BAI01.03 LTI eI_ SUTEIED (3 13.1 del proyecto interesados de las
Gestionar la Iaise L?re;:,tes Jgtereisggeariarsg:g Identificar * Activos de los * Analisis de comunicaciones
S 9 " 12 ; INICIACION | Interesados procesos de la documentos » Plan de gestion
participacion de | activo de informacion precisa, los oraanizacion « Cuesti . del isit
-~ y oportuna . g uestionarios y e los requisitos
los actores. interesados | « Acuerdos encuestas + Plan de gestion

informacion que llega a todas




las partes

expectativas.

interesadas
pertinentes. Esto incluye la
planificacion, la identificacion
y la participacion de
interesados y gestionar sus

los

* Caso de negocio

* Documentacion de

requisitos

* Factores ambientales

de la empresa

* Plan de gestion de las

comunicaciones

* Plan de gestion de
beneficios

* Plan de

involucramiento de los

interesados

* Registro de cambios
* Registro de incidentes

« Juicio de expertos
» Tormenta de ideas
Mapeo/representacio
n de interesados

* Reuniones

88

de los riesgos

* Plan de
involucramiento
de los
interesados

* Registro de
incidentes

* Registro de
interesados

* Registro de
riesgos

* Registro de
supuestos

* Solicitudes de
cambio

Fuente: Elaboracion propia

8.3.2. Proceso de Planeamiento

Tabla 10: Despliegue de proceso planeamiento

COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS GOBERNANZA PROCESOS conocimienTo | PROCESOS | ENTRADAS Y/O TECNICAS SALIDAS
* Acta de « Listas de verificacion * Plan para la

Establecer y mantener un constitucion del | « Entrevistas direccion del
formal, aprobado proyecto proyecto « Facilitacion proyecto
lntegrf_:ldo (que  abarcan * Activos de los | * Gestion de conflictos
negocnos y repursqs) para procesos de la « Gestion de reuniones

BAIO1 BAI01.08 0r|entatr la Tlecui'oln (?e 4.2 Desarrollo | organizacién « Grupos focales

; proyectos y el control a lo . T

Gestionar | Los largo de la vida del | PLANEAMIENTO | Integracion del plan de Sractores o |+ wicio de expertos

programas | proyectos proyecto. El alcance de los direccion del la empresa T Ramen

y proyectos | del Plan. proyectos deberian estar proyecto « Salidas de

claramente  definidos vy
vinculados a la
construccién o mejora de la
capacidad empresarial.

otros procesos
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS PROCESOS |ENTRADAS SALIDAS
GOBERNANZA PROCESOS CONOCIMIENTO Y/O TECNICAS
* Acta de * Analisis de alternativas | * Plan de
constitucion del | « Juicio de expertos gestion de los
proyecto * Reuniones requisitos
* Activos de los * Plan para la
procesos de la gestion del
organizacion alcance
5.1 Planificar a'?es_cilpglén_d
P el ciclo de vida
gestion del del proyecto
alcance « Enfoque de
desarrollo
* Factores
Eliminar o minimizar los Ia;r;%epr}teaslgs de
riesgos especificos « Plan de gestion
i 3 b e s i
grgceélo sistematico  de * Acta de * Analisis de decisiones .
A P, constitucion del | con mdltiples criterios Documentacion
BAIO1 E Al01.10 d gmil;lacrauonr,espé%r;trlflcar); proyecto * Analisis de documentos | de requisitos
Gestionar rog_r’ama € supervisér y controlar las * Activos de los | « Estudios comparativos » Matriz de
roaramas gestion y 4reas o eventos que tienen PLANEAMIENTO | Alcance procesos de la | « Cuestionarios y trazabilidad de
prog riesgo del el potencial de causar organizacion encuestas requisitos
y proyectos rovecto cambios no  deseados * Acuerdos » Diagramas de contexto
proy ’ Riesgo que afectan a Iei * Caso de * Diagramas de afinidad
gestion de los programas y negocio * Entrevistas
proyectos debe ser . Fac_tores « Facilitacion
establecido y registrado de ambientales de | « G%'up.os focales
forma centralizada. 5.2 Recopilar laempresa | « Técnicas de grupo
. * Plan de gestion | nominal
requisitos de los requisitos | * Juicio de expertos

* Plan para la
gestion del
alcance

* Plan de
involucramiento
de los
interesados

* Registro de
interesados

* Registro de
lecciones

» Tormenta de ideas

» Mapeo mental
Observacién/conversacion
* Prototipos

* Votacion
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS |~ nrm oo a PROCESOS | conocimienTo | PROCESOS |ENTRADAS | "\ S=r S | SALIDAS
aprendidas
* Registro de
supuestos
* Acta de * Analisis de alternativas |«
constitucion del | « Analisis de decisiones Documentacion
proyecto con multiples criterios de requisitos
* Activos de los | ¢ Analisis del producto * Enunciado del
procesos de la * Facilitacion alcance del
organizacion » Juicio de expertos proyecto
. * Matriz de
Documentacion trazabilidad de
5.3 Definir el de requisitos requisjtos.
* Factores * Registro de
alcance ambientales de interesados
la empresa * Registro de
* Plan para la supuestos
gestion del
alcance
* Registro de
riesgos
* Registro de
supuestos
* Activos de los | « Descomposicion .
procesos de la « Juicio de expertos Documentacion
organizacion de requisitos
. « Linea base del
Documentacion alcance
de requisitos * Registro de
54 Crear EDT |° Enunciado del supuestos
alcance del
proyecto
* Factores
ambientales de
la empresa
* Plan para la

gestion del alcance
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS PROCESOS |ENTRADAS SALIDAS
GOBERNANZA PROCESOS CONOCIMIENTO Y/O TECNICAS
. Acta de | « Analisis de datos * Plan de
constitucion del | « Juicio de expertos gestion del
proyecto * Reuniones cronograma
* Activos de los
procesos de la
6.1 Planificar la | oroanizecion
., . nfoque de
gestion del desarrollo
cronograma . Factores
ambientales  de
la empresa
* Plan para la
tio |
Eliminar o minimizar los glecsaln?:g de
gsggi(;?ios a los esg)ec:;‘:ﬁgz * Activos de los | « Descomposicion * Atributos de la
rovectos a traE/e’sg de un procesos de la | ¢ Juicio de expertos actividad
grgceélo sistematico  de organizacion * Planificacion gradual * Linea base de
BAI01.10 planificacion, identificar, . ;mbientaFlggtorgz * Reuniones fOLSitr?S base del
BAI(_)]- Programa de | analizar,  responder 'y 6.2 Definir las a emoresa crongararf;sg ©
Gestionar - supervisar y controlar las actividades . P nog
programas gestion y 4reas o eventos que tienen PLANEAMIENTO | Cronograma + Linea base del « Lista de
t riesgo del el potencial de causar alcance . actividades
Yy proyectos proyecto cambios  no  deseados * Plan de gestion « Lista de hitos
’ : * Solicitudes de

Riesgo que afectan a la
gestion de los programas y
proyectos debe ser
establecido y registrado de
forma centralizada.

del cronograma

cambio

6.3 Secuenciar
las actividades

» Activos de los
procesos de la
organizacion

* Atributos de la
actividad

. Factores
ambientales de
la empresa
* Linea base del
alcance

. Lista de
actividades

» Lista de hitos
* Plan de gestion
del cronograma
* Registro de

* Adelantos y retrasos

* Determinacion e
integracion de las
dependencias

* Método de diagramacion
por precedencia

« Sistema de informacion
para la direccion de
proyectos

* Atributos de la
actividad

* Diagrama de
red del
cronograma del
proyecto

« Lista de
actividades

« Lista de hitos
* Registro de
supuestos
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | [or (0 PROCESOS | conocimiento | PROCESOS | ENTRADAS | "\Z T2 nn v | SALIDAS
supuestos
* Activos de los | * Andlisis de alternativas | ¢ Atributos de la
procesos de la |« Analisis de reserva actividad
organizacion * Estimacion analoga * Base de las
» Asignaciones | * Estimaciones estimaciones
del equipo del | ascendentes * Estimaciones
proyecto * Estimacion paramétrica | de la duracién
* Atributos de la | * Estimaciones basadas en | * Registro de
actividad tres valores lecciones
* Calendarios de | ¢ Juicio de expertos aprendidas
recursos * Reuniones * Registro de
» Estructura de | * Toma de decisiones supuestos
desglose de
recursos
. Factores
6.4 Estimar ambientales de
duracién de las 'aL, empresa
Rt * Linea base del
aCtIVIdadES alcance

. Lista  de
actividades

+ Lista de hitos
* Plan de gestion
del cronograma
* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Registro de
supuestos

* Requisitos de
recursos
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COBIT 5

PMBOK 6

PROCESO

PRACTICAS

PRACTICA

GOBERNANZA

GRUPO DE
PROCESOS

AREAS DE
CONOCIMIENTO

PROCESOS

ENTRADAS

HERRAMIENTAS
Y/O TECNICAS

SALIDAS

6.5 Desarrollar
el cronograma

» Activos de los
procesos de la
organizacion

. Acuerdos
* Asignaciones
del equipo del
proyecto

* Atributos de la
actividad

* Base de las
estimaciones

* Calendarios de
recursos

* Diagrama de
red del
cronograma del
proyecto

» Estimaciones
de la duracién

. Factores
ambientales de
la empresa

* Linea base del
alcance

. Lista  de
actividades

+ Lista de hitos
* Plan de gestion
del cronograma
* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Registro de
supuestos

* Requisitos de
recursos

* Adelantos y retrasos

* Analisis de escenarios
";Qué pasa si...?"

* Analisis de la red del
cronograma

» Compresion del
cronograma

* Método de la ruta critica
* Optimizacion de
recursos

* Planificacion agil de
liberaciones

« Simulacion

« Sistema de informacion
para la direccion de
proyectos

* Atributos de la
actividad

* Calendarios
del proyecto
 Cronograma
del proyecto

* Datos del
cronograma

« Estimaciones
de la duracion

* Linea base de
costos

« Linea base del
cronograma

* Plan de
gestion del
cronograma

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Registro de
supuestos

« Solicitudes de
cambio

* Requisitos de
recursos
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS GOBERNANZA PROCESOS CONOCIMIENTO PROCESOS |ENTRADAS Y/O TECNICAS SALIDAS
. Acta de | « Analisis de datos * Plan de
constitucion del | « Juicio de expertos gestion de los
proyecto * Reuniones costos
* Activos de los
. procesos de la
7.1 Planificar organizacion
gestion del . Factores
costo ambientales  de
la empresa
Eliminar o minimizar los * Plan de gestion
riesgos especificos de los riesgos
asociados a los programas * Plan de gestion
y proyectos a través de un del cronograma
proceso  sistemético  de * Activos de los | * Analisis de alternativas | * Base de las
BAIO1 BAI01.10 planificacion,  identificar, procesos de la | + Anilisis de reserva estimaciones
Gestionar Programa de analizar, respondéi‘r | y organizacion + Costo de_:,la caljdad * Estimaciones
cestiontr |gestiony | e ol | oy ANEAMIENTO | Costo o Crgrma | st o | G
y proyectos riesgo del el potencial de causar . Factores | ascendentes lecciones
proyecto. cambios no  deseados. ambientales de |  Estimacion paramétrica | aprendidas
Riesgo que afectan a la la empresa |  Estimaciones basadas en | * Registro de
gestion de los programas y + Linea base del | tres valores riesgos
proyectos del?e ser 7.2 Estimar alcance s Jgicio de expertos ) * Registro de
establecido y registrado de costos * Plan de gestion |  Sistema de informacién | supuestos
forma centralizada.

de los costos
* Plan de gestion
de la calidad
* Registro de
lecciones
aprendidas

* Registro de
riesgos

+ Requisitos de
recursos

para la direccion de
proyectos
* Votacion
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COBIT 5

PMBOK 6

PROCESO

PRACTICAS

PRACTICA

GOBERNANZA

GRUPO DE
PROCESOS

AREAS DE
CONOCIMIENTO

PROCESOS

ENTRADAS

HERRAMIENTAS
Y/O TECNICAS

SALIDAS

7.3 Determinar
presupuestos

» Activos de los
procesos de la
organizacion
. Acuerdos
* Base de las
estimaciones
. Caso de
negocio
*  Cronograma
del proyecto
* Estimaciones
de costos
Factores
ambientales de
la empresa
* Linea base del
alcance
* Plan de gestion
de beneficios
* Plan de gestion
de los recursos
* Registro de
riesgos
* Plan de gestion
de los costos

« Costos agregados
 Analisis de reserva

* Conciliacion del limite
de financiamiento

« Financiamiento

* Juicio de expertos

* Revision de la
informacion histérica

» Cronograma
del proyecto

« Estimaciones
de costos

* Linea base de
costos

* Registro de
riesgos

* Requisitos de
financiamiento
del proyecto
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS PROCESOS |ENTRADAS SALIDAS
GOBERNANZA PROCESOS CONOCIMIENTO Y/O TECNICAS
. Acta de | * Analisis costo-beneficio |« Linea base del
constitucion del | « Analisis de decisiones alcance
proyecto con multiples criterios * Matriz de
* Activos de los | « Estudios comparativos | trazabilidad de
procesos de la |« Costo de la calidad requisitos
organizacion » Diagramas de flujo » Métricas de
. * Diagramas matriciales calidad
Eliminar o minimizar los Documentacién | ¢ Entrevistas * Plan de
- o de requisitos | ¢ Juicio de expertos estion de la
riesgos especificos 4 P g
A . Factores | » Tormenta de ideas calidad
asociados a los programas ambientales de |  Mapeo mental * Plan de
y proyectos a través de un | delo logico de d ion de |
proceso sistematico de aL, l(jmprizlsall . 1;/{0 _ef}o 1o_gwc21 e atgs g_estlon e los
g s e . * Linea basec de ¢ Planificacion de pruebas | riesgos
BAIO1 BAIO1.10 gazrllg;cracrgn,Olrt]jgenrtlflcar, . alcance e inspeccion * Registro de
Gestionar Programa de su ervis’ar pcontrol);;r las . 8.1 I-Dlamflcar 12 |- Matriz  de | - Reuniones interesados
oaramas | 96SHONY | areas o eventos que tienen | PLANEAMIENTO | Calidad gestionde la | trazabilidad  de - Registro de
prog riesgo del el potencial de causar calidad requisitos lecciones
Y proyectos pote * Plan de gestion aprendidas
proyecto. cambios no deseados. | . .
Riesgo que afectan a la de los requisitos * Registro de
* Plan de gestion riesgos

gestion de los programas y
proyectos debe ser
establecido y registrado de
forma centralizada.

de los riesgos
. Plan de
involucramiento

de los
interesados
* Registro de
interesados

* Registro de
riesgos
* Registro de
supuestos
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | o (0 PROCESOS | conocimienTo | PROCESOS |ENTRADAS | "\ S=r S | SALIDAS
* Acta de * Diagramas jerarquicos * Acta de
constitucion del | « Formatos tipo texto constitucion del
proyecto » Juicio de expertos equipo
* Activos de los | * Matriz de asignacion de | * Plan de
procesos de la responsabilidades gestion de los
organizacion * Reuniones recursos
* Cronograma « Teoria organizacional * Registro de
9.1 Planificar la | del proyecto ”ESGQSt .

-z * Registro de
gestion de los Documentacién supuestos
recursos de requisitos

* Factores
Eliminar o minimizar los ambientales de
riesgos especificos la empresa
asociados a los programas * Registro de
y proyectos a través de un interesados
proceso  sistematico de * Registro de
BAI01.10 planificacion, identificar, riesgos
gﬁslt?;-nar Programa de analiza_r, respondir | y * Activos ge 1(|>s « Analisis de alternativas | A_trizu(tjos dela
s . supervisar y controlar las procesos de la | ¢ Estimacion analoga activida
programas g_estlon y areas o evgntos que tienen PLANEAMIENTO | Recursos organizacion « Estimaciones . B_ase c!e las
y proyectos riesgo del el potencial de causar « Atributos de la | ascendentes estimaciones
proyecto. cambios no  deseados. actividad * Estimacion paramétrica |  Estructura de
Riesgo que afectan a la * Calendarios de | * Juicio de expertos desglose de
gestion de los programas y recursos * Reuniones recursos
proyectos debe ser » Estimaciones | * Sistema de informacion | ¢ Registro de
establecido y registrado de de costos | para la direccion de lecciones
forma centralizada. 9.2 Estimar los |* o tFlactorgs proyectos agengiitdasd
ambientales de * Registro de
rec_ur_sos de la la empresa supuestos
actividad * Linea base del « Requisitos de
alcance recursos
. Lista de
actividades

* Plan de gestion
de los recursos
* Registro de
riesgos

* Registro de
supuestos
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COBIT 5

PMBOK 6

PROCESO | PrAcTICAs | PRACTICA GRUPO DE AREASDE | ppocESOS | ENTRADAS | HERRAMIENTAS | g ipas
GOBERNANZA PROCESOS CONOCIMIENTO Y/O TECNICAS
* Acta de * Andlisis de requisitos de | * Cronograma
constitucion del | comunicacién del proyecto
Eliminar o minimizar los proyecto » Conciencia cultural * Plan de
riesgos especificos * Activos de los | * Conciencia politica gestion de las
asociados a los programas procesos de la * Evaluacion de estilos de | comunicaciones
y proyectos a través de un organizacion comunicacion * Plan de
proceso  sistemético  de . « Juicio de expertos involucramiento
BAI01.10 planificacion, identificar, Documentacién | » Matriz de evaluacién de | de los
gAI(_)l Programa de analizar,  responder 'y 10.1 Planificar | de requisitos la participacion de los interesados
estionar - . supervisar y controlar las P s * Factores interesados * Registro de
programas g_estlon y areas 0 eventos que tienen PLANEAMIENTO | Comunicaciones | la gestl_on d_e las ambientales de | « Métodos de interesados
y proyectos riesgo del el potencial de causar comunicaclones | ja empresa comunicacion
royecto. cambios no  deseados. * Plan de gestion | « Modelos de
proy
Riesgo que afectan a la de los recursos | comunicacion
gestion de los programas y * Plan de * Reuniones
proyectos debe ser involucramiento | « Tecnologia de la
establecido y registrado de de los comunicacion
forma centralizada. interesados
* Registro de
interesados
* Acta de « Andlisis de interesados | * Plan de
constitucion del | « Juicio de expertos gestion de los
. R proyecto * Reuniones riesgos
Eliminar o minimizar los .
- P . * Activos de los
wsociados a Ios programas 11.1 Planificar | procesos dela
y proyectos a través de un g_estlon del O?anlzamon
. L u rlesgo * Factores
proceso  sistematico  de ambientales de
BAI01.10 planificacion, identificar,
BAIO1 analizar responder la empresa
Gestionar Programa de supervisar crc)mtrolar Ia)s/ . " Registro de
gestion y oup y : PLANEAMIENTO | Riesgo interesados
programas 4 areas 0 eventos que tienen 5 T -
riesgo del el potencial de causar * Activos de los | * Analisis de causa raiz * Informe de
y proyectos : procesos de la |+ Andlisis FODA riesgos
proyecto. cambios no  deseados. s e .
Riesgo que afectan a la organizacion * Analisis de supuestos y | * Registro de
= . Acuerdos | restricciones incidentes
g?;;lg(r:]todse los géggramasse)l{ 11.2 Identificar |. * Analisis de documentos | * Registro de
establecido y registrado de el riesgo Documentacion | ¢ Entrevistas lecciones
forma centralizada de las | « Facilitacion aprendidas
' adquisiciones « Juicio de expertos * Registro de
» Estimaciones | ¢ Listas de verificacion riesgos

de €0stos

» Tormenta de ideas

* Registro de
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | ot o r | pROCESOS | coNoaimienTo| PROCESOS |ENTRADAS | "\/ TEn n s /o> | SALIDAS
+ Estimaciones | * Reuniones supuestos

de la duracién
. Factores
ambientales de
la empresa
* Linea base de
costos

* Linea base del
alcance

* Linea base del
cronograma

* Plan de gestion
de los costos
* Plan de gestion
de la calidad
* Plan de gestion
de los recursos
* Plan de gestion
de los requisitos
* Plan de gestion
de los riesgos
* Plan de gestion
del cronograma
* Registro de
incidentes

* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
supuestos

* Requisitos de
recursos
Documentacion
de requisitos

« Listas rapidas
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | (ot /(o0 PROCESOS | conocimienTo | PROCESOS |ENTRADAS | "/ i n s o | SALIDAS
* Activos de los | « Categorizacion de * Informe de
procesos de la | riesgos riesgos
organizacion * Diagramas jerarquicos * Registro de
. Factores | * Entrevistas incidentes
ambientales de | « Evaluacion de la calidad | * Registro de
la empresa | de los datos sobre riesgos | riesgos
11.3 realizar * Plan de g_esti(’)n . EYaluacién de_ otros * Registro de
e de los riesgos | pardmetros de riesgo supuestos
analisis * Registro de | * Evaluacion de
cualitativos del | interesados probabilidad e impacto de
riesgo * Registro de | los riesgos
riesgos * Facilitacion
* Registro de |« Juicio de expertos
supuestos » Matriz de probabilidad e
impacto
* Reuniones
* Activos de los | * Analisis mediante arbol | ¢ Informe de
procesos de la | de decisiones riesgos

11.4 realizar
analisis
cuantitativos
del riesgo

organizacion

* Base de las
estimaciones

» Estimaciones
de costos
» Estimaciones
de la duracién
. Factores
ambientales de
la empresa
» Linea base de
costos

* Linea base del
alcance

* Linea base del
cronograma

e Lista de hitos
* Plan de gestion
de los riesgos
* Pronosticos de
costos

* Prondsticos del

 Analisis de sensibilidad
« Diagramas de
influencias

* Entrevistas

« Facilitacion

« Juicio de expertos

* Representaciones de la
incertidumbre

* Simulacion
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cronograma

e Registro de
riesgos

« Registro de
supuestos

¢ Informe de
riesgos

* Requisitos de
recursos
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COBIT 5

PMBOK 6

PROCESO

PRACTICAS

PRACTICA
GOBERNANZA

GRUPO DE
PROCESOS

AREAS DE
CONOCIMIENTO

PROCESOS

ENTRADAS

HERRAMIENTAS
Y/O TECNICAS

SALIDAS

11.5 Planificar
la respuesta del
riesgo

* Activos de los
procesos de la
organizacion

* Asignaciones
del equipo del
proyecto

* Calendarios de
recursos

*  Cronograma

del proyecto
. Factores
ambientales de
la empresa

* Linea base de
costos

* Plan de gestion
de los recursos
* Plan de gestion
de los riesgos
* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Informe de
riesgos

* Anélisis costo-beneficio
* Analisis de alternativas
* Analisis de decisiones
con multiples criterios

* Entrevistas

« Estrategias de respuesta
a contingencias

« Estrategias para
amenazas

« Estrategias para
oportunidades

« Estrategias para el
riesgo general del
proyecto

* Facilitacion

« Juicio de expertos

* Asignaciones
del equipo del
proyecto
 Cronograma
del proyecto

* Informe de
riesgos

* Linea base de
costos

« Linea base del
alcance

* Linea base del
cronograma

* Plan de
gestion de los
costos

* Plan de
gestion de la
calidad

* Plan de
gestion de las
adquisiciones

* Plan de
gestion de los
recursos

* Plan de
gestion del
cronograma

* Pronosticos de
costos

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Registro de
supuestos

« Solicitudes de
cambio
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS PROCESOS |ENTRADAS SALIDAS
GOBERNANZA PROCESOS CONOCIMIENTO Y/O TECNICAS
* Acta de * Analisis de hacer o « Criterios de
constitucion del | comprar seleccion de
proyecto * Analisis de seleccion de | proveedores
* Activos de los | proveedores * Decisiones de
procesos de la * Investigacion de hacer o comprar
organizacion mercado .
* Asignaciones | * Juicio de expertos Documentacion
del equipo del * Reuniones de requisitos
proyecto * Enunciados
* Caso de del trabajo
negocio relativo a las
. adquisiciones
. L Documentacion * Estimaciones
Eliminar o minimizar los . . .
riesgos especificos de requisitos independientes
. * Factores de los costos
asociados a los programas ambientales de « Estrategia de
y proyectos a través de un g
. o~ la empresa las
proceso _ sistematico ~de * Linea base del adquisiciones
BAIO1 BAI01.10 planificacion, identificar, alcance . Lqista de hitos
Gestionar | -rograma de zSaleer\figar reiﬁﬂ?ﬁ; ™ 12.1 Planificar | °Lista de hitos * Matriz de
gestion y up y ! PLANEAMIENTO | Adquisiciones e + Matriz de trazabilidad de
programas | % areas o eventos que tienen adquisiciones | yrazapilidad de requisitos
y proyectos | c>9° del el potencial de causar requisitos + Plan de
proyecto. cambios no  deseados. g l i
; * Plan de gestion gestion de las
Riesgo que afectan a la . L
de la calidad adquisiciones

gestion de los programas y
proyectos debe ser
establecido y registrado de
forma centralizada.

* Plan de gestion
de beneficios

* Plan de gestion
de los recursos

* Plan para la
gestion del
alcance

* Registro de
interesados

* Registro de
riesgos

* Requisitos de
recursos

* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Solicitudes de
cambio
Actualizaciones
a los activos de
los procesos de
la organizacion
* Documentos
de la licitacion
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS PROCESOS |ENTRADAS SALIDAS
GOBERNANZA PROCESOS CONOCIMIENTO Y/O TECNICAS
* Acta de  Analisis de causa raiz « Plan de
constitucion del | « Analisis de supuestos y | involucramiento
proyecto restricciones de los
* Activos de los | ¢ Estudios comparativos interesados
procesos de la « Juicio de expertos
organizacion * Mapeo mental
L L * Acuerdos » Matriz de evaluacion de
E:elsrggr;ar ° mm;z;)l;cairﬁclgz * Cronograma la participacion de los
asociados a los programas del proyecto interesados
. * Factores .
grgggzgcmzisateﬁ;;lt?zode 32 ambientales de | Priorizacién/clasificacion
NS - e la empresa * Reuniones
BAI01.10 planificacion, identificar, e . .
EAI(_)l Programa de | anelizar,  responder I13.2 Planificar dé’llglsa de gestion
estionar ., i a participacion .
gestion y supervisar 'y controlar las PLANEAMIENTO | Interesados P P comunicaciones
programas . areas o eventos que tienen de los « Plan de gestion
y proyectos riesgo del el potencial de causar interesados de los recursos
proyecto. cambios no  deseados. « Plan de gestion

Riesgo que afectan a la
gestion de los programas y
proyectos debe ser
establecido y registrado de
forma centralizada.

de los riesgos
* Registro de
cambios

* Registro de
incidentes

* Registro de
interesados

* Registro de
riesgos

* Registro de
supuestos

Fuente: Elaboracion propia




8.3.3. Proceso de ejecucion

Tabla 11: Despliegue de proceso ejecucion
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | - [or o Ao a | PROCESOS | CONOGIMIENTO PROCESOS ENTRADAS | "\ ST e CNicas | SALIDAS
* Activos de los | * Juicio de expertos * Datos de
procesos de la * Reuniones desempefio del
organizacion * Sistema de informacion | trabajo
. para la direccion de .
Comunicaciones | proyectos Documentacion
del proyecto de requisitos
* Cronograma * Entregables
del proyecto * Lista de
Administrar los : Fi‘?tore? d actividadesd
. ambientales de * Registro de
BAI01.12 p?gu:éfg gglg?::éz ?Oesl la empresa incidentes
BAIO1 Administrar feqiisitos formales : I]zisu.l i }gtos : RegiStao de
i . AT i * Registro de interesados
Gr((a)stlonar :josI recursots gg;atar au;oﬂégsrs d)é EJECUCION | Integracion 4_.3 Dlrllglrdy Igestlonatlr la resgos + Registro de
programas | del proyecto |2 bp_ paquetes ejecucion del proyecto | . matriz de -
y proyectos |y paquetes c?oz?ﬁa}éiaéﬂgngglorllo)s/ trazabilidad de aprendidas
de trabajo. recursos de Tl y de Eequlgltos '_Registro de
negocio adecuadas Ity 6 riesgos
' cambios * Registro de
* Registro de supuestos
lecciones * Solicitudes de
aprendidas cambio
* Informe de .
riesgos Actualizaciones

* Solicitudes de
cambio
aprobadas

a los activos de
los procesos de
la organizacion
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4.4 Gestionar el
conocimiento del
proyecto

* Activos de los
procesos de la
organizacion

* Asignaciones
del equipo del
proyecto

* Criterios de
seleccion de
proveedores

* Entregables

* Estructura de
desglose de
recursos

« Factores
ambientales de
la empresa

* Registro de
interesados

* Registro de
lecciones
aprendidas

+ Conciencia politica

* Escucha de forma activa
* Facilitacion

* Gestion de la
informacion

* Gestion del
conocimiento

» Juicio de expertos

* Liderazgo

* Creacion de relaciones
de trabajo

* Registro de
lecciones
aprendidas

.
Actualizaciones
a los activos de
los procesos de
la organizacién

BAIO1
Gestionar
programas
y proyectos

BAI01.09
Gestionar la
calidad de
los
programas y
proyectos.

Elaborar y ejecutar un
plan de gestion de
calidad, procesos Yy
précticas, alineado con
el SGC que describe el
enfoque de calidad de
los  programas vy
proyectos y como se
aplicara. El plan debe
ser examinado
oficialmente y
acordada por todas las
partes interesadas y
luego incorporadas en
el programa integrado
y planes de proyectos.

EJECUCION

Calidad

8.2 Gestionar la calidad

» Activos de los

procesos de la

organizacion

* Mediciones de

control de

calidad

e Meétricas de

calidad

* Plan de gestion

de la calidad
Registro de

lecciones

aprendidas

¢ Informe de

riesgos

* Analisis de causa raiz

* Analisis de alternativas
* Analisis de decisiones
con multiples criterios

* Analisis de procesos

* Analisis de documentos
* Auditorias

* Diagramas de afinidad

* Diagramas de causa y
efecto

* Diagramas de dispersion
* Diagramas de flujo

* Diagramas matriciales

* Disefiar para X

* Histograma

» Métodos de mejora de la
calidad

* Resolucion de
problemas

* Recopilacion de datos

* Documentos
de prueba y
evaluacion

« Informes de
calidad

* Linea base de
costos

* Linea base del
alcance

* Linea base del
cronograma

* Plan de gestion
de la calidad

* Registro de
incidentes

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Solicitudes de
cambio
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BAIO1
Gestionar
programas
y proyectos

BAI01.12
Administrar
los recursos
del proyecto
y paquetes
de trabajo.

Administrar los
paquetes de trabajo del
proyecto colocando los
requisitos formales
para  autorizar vy
aceptar paquetes de
trabajo, y asignacion y
coordinacion de los
recursos de Tl y de
negocio adecuadas.

EJECUCION

Recursos

9.3 Adquirir los recursos

* Activos de los
procesos de la
organizacion

* Calendarios de
recursos

* Cronograma
del proyecto

« Factores
ambientales de
la empresa

* Linea base de
costos

* Plan de gestion
de las
adquisiciones

* Plan de gestion
de los recursos

* Registro de
interesados

* Requisitos de
recursos

* Analisis de decisiones
con multiples criterios
* Asignacion previa

* Equipos virtuales

* Negociacion

.
Actualizaciones
a los factores
ambientales de
la empresa

* Asignaciones
de recursos
fisicos

* Asignaciones
del equipo del
proyecto

* Calendarios de
recursos

* Cronograma
del proyecto

« Estructura de
desglose de
recursos

* Linea base de
costos

* Plan de gestion
de los recursos
* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Solicitudes de
cambio

* Requisitos de
recursos
Actualizaciones
a los activos de
los procesos de
la organizacion
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9.4 Desarrollar el equipo

. Acta de
constitucion del
equipo

* Activos de los
procesos de la
organizacion

* Asignaciones
del equipo del
proyecto

* Calendarios de
recursos

e Cronograma

del proyecto
. Factores
ambientales de
la empresa

* Plan de gestion
de los recursos
* Registro de
lecciones
aprendidas

+ Coubicacion

* Equipos virtuales

* Evaluaciones
individuales y de equipo
» Capacitacion

* Gestion de conflictos
* Influencia

* Motivacion

* Negociacion

* Reconocimiento y
recompensas

* Reuniones

* Tecnologia de la
comunicacion

* Trabajo en equipo

* Acta de
constitucion del
equipo

.
Actualizaciones
a los factores
ambientales de
la empresa

* Asignaciones
del equipo del
proyecto

* Calendarios de
recursos

* Cronograma
del proyecto

* Evaluaciones
de desempefio
del equipo

* Plan de gestion
de los recursos
* Registro de
lecciones
aprendidas

* Solicitudes de
cambio
Actualizaciones
a los activos de
los procesos de
la organizacion

9.5 Dirigir el equipo

. Acta de
constitucion del
equipo

» Activos de los
procesos de la
organizacion

* Asignaciones
del equipo del
proyecto

* Evaluaciones
de  desempefio
del equipo
. Factores
ambientales de
la empresa
¢ Informes de
desempefio  del

* Gestion de conflictos

« Influencia

* Inteligencia emocional
* Liderazgo

* Sistema de informacion
para la direccion de
proyectos

» Toma de decisiones

Actualizaciones
a los factores
ambientales de
la empresa

* Asignaciones
del equipo del
proyecto

* Linea base de
costos

* Linea base del
cronograma

* Plan de gestion
de los recursos
* Registro de
incidentes

* Registro de




trabajo

* Plan de gestion
de los recursos
* Registro de
incidentes

* Registro de
lecciones
aprendidas
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lecciones
aprendidas

* Solicitudes de
cambio

BAIO1
Gestionar
programas
y proyectos

BAI01.12
Administrar
los recursos
del proyecto
y paquetes
de trabajo.

Administrar los
paquetes de trabajo del
proyecto colocando los
requisitos formales
para  autorizar vy
aceptar paquetes de
trabajo, y asignacion y
coordinacion de los
recursos de Tl y de
negocio adecuadas.

EJECUCION

Comunicaciones

10.2 Gestionar las
comunicaciones

« Activos de los
procesos de la
organizacion

« Factores
ambientales de
la empresa

* Informes de
desempefio del
trabajo

* Plan de gestion
de las
comunicaciones
* Plan de gestion
de los recursos
* Plan de
involucramiento
de los
interesados

* Registro de
cambios

* Registro de
incidentes

* Registro de
interesados

* Registro de
lecciones
aprendidas

¢ Informe de
riesgos

* Informes de
calidad

» Competencia
comunicativa

« Conciencia cultural

* Conciencia politica

* Escucha de forma activa
* Gestion de conflictos

* Gestion de reuniones

» Métodos de
comunicacion

* Creacion de relaciones
de trabajo

* No verbal

* Presentaciones

* Presentacion de
informes del proyecto

* Retroalimentacion

* Reuniones

* Sistema de informacion
para la direccion de
proyectos

* Tecnologia de la
comunicacion

Comunicaciones
del proyecto

* Cronograma
del proyecto

* Plan de gestion
de las
comunicaciones
* Plan de
involucramiento
de los
interesados

* Registro de
incidentes

* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos
Actualizaciones
a los activos de
los procesos de
la organizacion
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* Activos de los

¢ Influencia

* Asignaciones

procesos de la | « Juicio de expertos del equipo del
Administrar los organizacion * Sistema de informacién | proyecto
BAIO1.12 paquetes deltraba(jjo cliel ;Pla? de g_esti(’)n para la direccion de ~_Informe de
L proyecto colocando los e los riesgos | proyectos riesgos
BAI(_)J- Administrar requisitos formales * Registro de * Registro de
Gestionar | los recursos |para  autorizar y EJECUCION | Riesqo 11.6 Implementar lecciones incidentes
programas | del proyecto |aceptar paquetes de g respuesta a los riesgos | aprendidas * Registro de
y proyectos |y paguetes trabaj_q y asignacion y . Registro de Iecuon_es
. coordinacion de los riesgos aprendidas
de trabajo. recursos de Tl y de * Informe de * Registro de
negocio adecuadas. riesgos riesgos
+ Solicitudes de
cambio
* Activos de los | « Conferencias de * Acuerdos
procesos de la | oferentes * Calendarios de
organizacion * Evaluacion de recursos
e Cronograma | propuestas .
del proyecto | ¢ Juicio de expertos Documentacion
. * Negociacion de requisitos
Documentacién | ¢ Publicidad * Linea base de
de requisitos costos
. * Linea base del
Documentacion alcance
de las * Linea base del
Administrar los adquisicignes crl\c;[nogra?a
. o actores ¢ Matriz de
BAIO_l._ 12 S?g;:éfg gglgf::ég (Ijgsl ambientales de trazabilidad de
BAIO1 Administrar | requisitos  formales 2 - %mpre(sia reglmsn(tios -
R g * inea base de ¢ Flan de gestlon
Gr%stlonar :jOSI recursots ggr;?)tar a;;%ﬂé?ers dg EJECUCION | Adquisiciones 15'2 .Efe.Ctuar costos _ de la calidad 4
programas el proyecto adquisiciones * Plan de gestion * Plan de gestion

y proyectos

y paquetes
de trabajo.

trabajo, y asignacion y
coordinacion de los
recursos de Tl y de
negocio adecuadas.

de las
adquisiciones

* Plan de gestion
de las
comunicaciones
* Plan de gestion
de los requisitos
* Plan de gestion
de los riesgos
* Plan para la

gestion del
alcance

* Registro de
interesados

*  Registro de

de las
comunicaciones
* Plan de gestion
de los requisitos
* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Solicitudes de
cambio

» Vendedores
seleccionados
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lecciones
aprendidas

* Registro de
riesgos

* Plan de gestion
de la

configuracion
* Propuestas de
los vendedores

* Plan de gestion
de los riesgos

* Plan de gestion
de las
adquisiciones
Actualizaciones
a los activos de
los procesos de
la organizacion

BAIO1
Gestionar
programas
y proyectos

BAI01.12
Administrar
los recursos
del proyecto
y paquetes
de trabajo.

Administrar los
paquetes de trabajo del
proyecto colocando los
requisitos formales
para  autorizar vy
aceptar paquetes de
trabajo, y asignacion y
coordinacion de los
recursos de Tl y de
negocio adecuadas.

EJECUCION

Interesados

13.3 Gestionar la
participacion de los
interesados

e Activos de los
procesos de la
organizacion

. Factores
ambientales de
la empresa
* Plan de gestion
de las
comunicaciones
* Plan de gestion
de los riesgos
* Plan de gestion
de cambios
. Plan de
involucramiento
de los
interesados

* Registro de
cambios

* Registro de
incidentes

* Registro de
lecciones
aprendidas

* Registro de
interesados

* Conciencia cultural

» Conciencia politica

* Gestion de conflictos

* Juicio de expertos

* Negociacion

.
Observacidn/conversacion
* Reglas basicas

* Retroalimentacion

* Reuniones

* Plan de gestion
de las
comunicaciones
* Plan de
involucramiento
de los
interesados

* Registro de
cambios

* Registro de
incidentes

* Registro de
interesados

* Registro de
lecciones
aprendidas

* Solicitudes de
cambio

Fuente: Elaboracion propia




8.3.4. Proceso de Control

Tabla 12: Despliegue de proceso control
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS conbamenTo | PROCESOS | ENTRADAS SALIDAS
GOBERNANZA | PROCESOS Y/O TECNICAS
* Analisis de causa raiz * Informes de
* Activos de los | * Analisis costo-beneficio | desempefio del
procesos de la * Andlisis de alternativas | trabajo
organizacion * Analisis de tendencias * Pronosticos de
* Acuerdos * Analisis de variacion costos
* Base de las * Analisis del valor * Pronosticos del
estimaciones ganado cronograma
* Factores « Juicio de expertos * Registro de
Medir el rendimiento del ambientales de la | * Reuniones incidentes
rovecto con los empresa » Toma de decisiones * Registro de
proye o * Informacién de lecciones
p_nnupa}les criterios de desempefio del aprendidas
gjecucion  de proye(_:t’os trabajo * Registro de
como la programacién, * Lista de hitos riesgos
BAIO1 BAIO1.11 la calidad, el costo y el i * Pronosticos de * Solicitudes de
: ; riesgo. Identificar 4.5 Monitorear y ;
Gestionar Supervisar y . o o . costos cambio
cualquier desviacion de | CONTROL | Integracion controlar el trabajo - 1
programas y | controlar 10S | |5 esperado. Evaluar el * Pronosticos de
jo esp : del proyecto cronograma
proyectos proyectos. impacto de las « Registro de
desviaciones en el incidgentes
proyecto y el programa « Registro de
general, y comunicar los lecciones
resultados a los aorendidas
interesados clave. -E(egistro de
riesgos
* Registro de
supuestos
* Informe de
riesgos

* Informes de
calidad
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COBIT 5

PMBOK 6

PROCESO

PRACTICAS

PRACTICA
GOBERNANZA

GRUPO DE
PROCESOS

AREAS DE

CONOCIMIENTO

PROCESOS

ENTRADAS

HERRAMIENTAS
Y/O TECNICAS

SALIDAS

4.6 Realizar el
control integral de
los cambios

* Activos de los
procesos de la
organizacion

* Base de las
estimaciones

. Factores
ambientales de la
empresa

e Informes de
desempefio  del
trabajo

* Linea base de
costos

* Linea base del
alcance

» Linea base del
cronograma

* Matriz de
trazabilidad de
requisitos

* Plan de gestion
de la
configuracion

* Plan de gestion
de cambios
* Informe de
riesgos

* Solicitudes de
cambio

« Analisis costo-beneficio
 Analisis de alternativas
* Analisis de decisiones
con multiples criterios

* Herramientas de control
de cambios

« Juicio de expertos

* Reuniones

* Votacion

» Toma de decisiones
autocratica

* Solicitudes de
cambio
aprobadas

* Registro de
cambios

BAIO1
Gestionar
programas y
proyectos

BAIO1.11
Supervisar y
controlar los
proyectos.

Medir el rendimiento del
proyecto con los
principales criterios de
ejecucion de proyectos
como la programacion,
la calidad, el costo y el
riesgo. Identificar
cualquier desviacion de
lo esperado. Evaluar el
impacto de las
desviaciones en el
proyecto y el programa

CONTROL

Alcance

5.5 Verificar
alcance

* Documentacion
de requisitos
. Entregables
verificados

* Linea base del
alcance

* Matriz de
trazabilidad de
requisitos

* Plan de gestion
de los requisitos
* Plan para la

« Inspeccion
* Votacion

Documentacion
de requisitos

* Entregables
aceptados

* Informacion de
desempefio del
trabajo

* Matriz de
trazabilidad de
requisitos

* Registro de
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | (oo aN7A | PROCESOS | conocimienTo | PROCESOS  |ENTRADAS | '\ Jr ~ 1~ ac | SALIDAS
general, y comunicar los gestion del lecciones
resultados a los alcance aprendidas

interesados clave.

* Registro de
lecciones
aprendidas

e Informes de
calidad

* Datos de
desempefio  del
trabajo

* Solicitudes de
cambio

5.6 Controlar
alcance

* Activos de los
procesos de la
organizacion

* Datos de
desempefio del
trabajo

* Documentacion
de requisitos

* Linea base para
la medicién del
desempefio

* Linea base del
alcance

* Matriz de
trazabilidad de
requisitos

* Plan de gestion
de la
configuracion

* Plan de gestion
de los requisitos
* Plan para la
gestion del
alcance

* Plan de gestion
de cambios

* Registro de
lecciones
aprendidas

« Analisis de tendencias
« Analisis de variacion

Documentacion
de requisitos

* Informacion de
desempefio del
trabajo

* Linea base de
costos

* Linea base
para la medicion
del desempefio
* Linea base del
alcance

* Linea base del
cronograma

* Matriz de
trazabilidad de
requisitos

* Plan para la
gestion del
alcance

* Registro de
lecciones
aprendidas

* Solicitudes de
cambio
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | - oro aX7A | PROCESOS | conocimienTo |  PROCESOS | ENTRADAS |\ 0o C\n oo™ | SALIDAS
» Activos de los | * Adelantos y retrasos * Base de las
procesos de la |« Analisis de escenarios estimaciones
organizacion ";Qué pasa si...?" * Calendarios de
* Calendarios de | * Analisis de tendencias recursos
recursos * Analisis de variacion * Cronograma
* Calendarios del | * Analisis del valor del proyecto
proyecto ganado * Datos del
*  Cronograma | * Compresion del cronograma
Medir el rendimiento del del proyecto | cronograma * Informacion de
proyecto con los e Datos de | * Grafica de trabajo desempefio del
principales criterios de desempefio  del | pendiente de iteracion trabajo
ejecucion de proyectos trabajo » Método de la ruta critica | * Linea base de
como la programacion, * Datos del | « Optimizacion de costos
BAIO1 BAIO1.11 la calidad, el costo y el cronograma recursos * Linea base
: ; riesgo. Identificar * Linea base para | * Revisiones del para la medicién
Gestionar Supervisar y cualquier desviacion de | CONTROL | Cronograma kil la medicion del | desempefio del desempefio
programas y | controlar los lo esperado. Evaluar el cronograma desempefio * Sistema de informacion | ¢ Linea base del
proyectos proyectos. impacto de las « Linea base del | para la direccion de cronograma
desviaciones en el alcance proyectos * Plan de gestion
proyecto y el programa * Linea base del del cronograma
general, y comunicar los cronograma * Prondsticos del

resultados a los
interesados clave.

* Plan de gestion
del cronograma
* Registro de
lecciones
aprendidas

cronograma

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Registro de
supuestos

* Solicitudes de
cambio




116

COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | - oro aX7A | PROCESOS | conocimienTo |  PROCESOS | ENTRADAS |\ 0o C\n oo™ | SALIDAS
» Activos de los | * Analisis de reserva * Base de las
procesos de la | * Analisis de tendencias estimaciones
organizacion * Andlisis de variacion * Estimaciones
e Datos de |+ Analisis del valor de costos
desempefio  del | ganado * Informacion de
Medir el rendimiento del trabajo * Para completar el indice | desempefio del
proyecto con los * Linea base de | de desempefio del trabajo | trabajo
principales criterios de costos por completar * Linea base de
ejecucion de proyectos * Linea base para | * Juicio de expertos costos
como la programacion, la medicion del | « Sistema de informacion | * Linea base
BAIO1 BAIO1.11 la calidad, el costo y el desempefio para la direccion de para la medicion
: ; riesgo. Identificar * Plan de gestion | proyectos del desempefio
Gestionar Supervisar y cualquier desviacion de | CONTROL | Costos 7.4 Controlar costos | de los costos + Plan de gestion
programas y | controlar los lo esperado. Evaluar el * Registro de de los costos
proyectos proyectos. impacto de las lecciones * Pronosticos de

desviaciones en el
proyecto y el programa
general, y comunicar los
resultados a los
interesados clave.

aprendidas

» Requisitos de
financiamiento
del proyecto

costos

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Registro de
supuestos

* Solicitudes de
cambio
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS |~ o-o \oa | PROCESOS | conocimienTo|  PROCESOS | ENTRADAS | "/ S 2 S e v 0™ | SALIDAS
* Activos de los | » Analisis de causa raiz * Documentos
procesos de la | Listas de verificacion de pruebay
organizacion * Cuestionarios y evaluacion
* Datos de | encuestas * Entregables
Medir el rendimiento del desempefio  del | » Diagramas de causa y verificados
proyecto con los trabajo efecto * Informacion de
principales criterios de * Documentos de | * Diagramas de control desempefio del
ejecucion de proyectos prueba y | * Diagramas de dispersion | trabajo
como la programacion, evaluacién * Histograma * Mediciones de
BAIO1 BAIO1.11 la calidad, el cgstofy el . Entregables | » Hojas de verificacion coln:jro(; de
H i riesgo. Identificar . Factores | * Inspeccion calidat
Gestionar Supervisar y cualquier desviacion de | CONTROL | Calidad 8'3. Control de la ambientales de la | « Muestreo estadistico « Plan de gestion
programas y controlar los lo esperado. Evaluar el calidad empresa * Reuniones de la calidad
proyectos proyectos. impacto de las + Meétricas de | * Revisiones del * Registro de
desviaciones en el calidad desempefio incidentes
proyecto y el programa * Plan de gestion | * Pruebas/evaluaciones de | ¢ Registro de
general, y comunicar los de la calidad | productos lecciones
resultados a los * Registro de aprendidas
interesados clave. lecciones * Registro de
aprendidas riesgos

* Solicitudes de
cambio
aprobadas

* Solicitudes de
cambio
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COBIT 5

PMBOK 6

PROCESO | PRACTICAS | PRACTICA ~ ] GRUPODE | AREAS DE PROCESOS |ENTRADAS | HERRAMIENTAS | o) |pas
GOBERNANZA |[PROCESOS | CONOCIMIENTO Y/O TECNICAS
* Activos de los | * Analisis costo-beneficio | ¢ Asignaciones
procesos de la |« Analisis de alternativas | de recursos
organizacion * Analisis de tendencias fisicos
. Acuerdos | * Influencia * Estructura de
» Asignaciones | « Negociacion desglose de
Medir el rendimiento del d,e_ recursos | ¢ Resqlgcién de problemas | recursos _
proyecto con l0s fisicos * Revisiones del * Informacion de
= o »  Cronograma | desempefio desempefio del
principales criterios de d . . . :
- ” el proyecto | « Sistema de informacioén | trabajo
ejecucion de proyectos . la direccion d « Linea base d.
como s progamcitn oy | s agirsionc | L b
CB;AI(_)]- §A|01-_11 :?escggdad’ el ?32:% f)i/cZ: 9.6 C lar | recursos y * Linea base del
estionar upervisar 'y cualquier desviacion de | CONTROL | Recursos .6 Controlar los * Plan de gestion cronograma
programas y | controlar los |, esperado. Evaluar el recursos de los recursos * Plan de gestion
- ' * Registro de de los recursos
proyectos proyectos. impacto de las incide r%tes « Registro de
gfg;;%o';esel plraggran”?all |. Registro  de mudgntes
general, y comunicar los ai)crcelr?cri]i?jsas I.eE::igc; sgso de
irﬁ‘:’:rl:gggs clavi los * Registro  de aprendidas
' riesgos * Registro de
+ Requisitos de riesgos
recursos * Registro de
* Datos de supuestos
desempefio  del * Solicitudes de
trabajo cambio
Medir el rendimiento del * Activos de los | ¢ Juicio de expertos * Informacion de
proyecto con los procesos de la |« Matriz de evaluacion de | desempefio del
principales criterios de OrganiZaCién la participacién de los trabajo
ejecucién de proyectos . interesados ¢ Plan de gestién
como la programacién’ Comunicaciones | ¢ ) ] de las ) )
BAIO1 BAIO1.11 la calidad, el costo vy el del proyecctlo Observacion/conversacion coTun(licacmnes
. . riesgo. Identificar . *  Datos e | » Reuniones * Plan de
Gestionar Supervisar y cualgquier desviacion de | CONTROL | Comunicaciones 103 M_On't_orear las desempefio  del | « Sistema de informacién | involucramiento
programas y | controlar 10s | ;" esperado. Evaluar el comunicaciones trahajo para la direccion de de los
proyectos | proyectos. impacto de las : Factores | proyectos interesados
desviaciones en el ambientales de la * Registro de
proyecto y el programa empresa incidentes
generaL y comunicar los * Plan de gestién ° Registro de
resultados a los de las interesados

interesados clave.

comunicaciones

* Registro de
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS PROCESOS | ENTRADAS SALIDAS
GOBERNANZA |[PROCESOS | CONOCIMIENTO Y/O TECNICAS
* Plan de gestion lecciones
de los recursos aprendidas
. Plan de * Solicitudes de
involucramiento cambio
de los
interesados
* Registro de
incidentes
* Registro de
lecciones
aprendidas
* Datos de | Andlisis de desempefio * Informacion de
desempefio  del | técnico desempefio del
trabajo * Andlisis de reserva trabajo
Medir el rendimiento del * Informes de | ¢ Auditorias * Informe de
proyecto con los desempefio  del | » Reuniones riesgos
principales criterios de trabajo * Registro de
ejecucion de proyectos * Plan de gestion incidentes
como la programacion, de los riesgos * Registro de
BAIO1 BAIO1.11 la calidad, el costo y el * Registro de lecciones
Gestionar | Supervisary | fEEE - REE | CONTROL | Riesgo 11.7 Monitorear los | 305 Registno de
programas y | controlar los lo esperado. Evaluar el g riegos Ieccionges riesggos
proyectos proyectos. impacto de las aprendidas * Registro de
desviaciones en el * Registro de supuestos
proyecto y el programa riesgos * Solicitudes de

general, y comunicar los
resultados a los
interesados clave.

e Informe de
riesgos

cambio

Actualizaciones
a los activos de
los procesos de
la organizacion
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS | - oro aX7A | PROCESOS | conocimienTo |  PROCESOS | ENTRADAS |\ 0o C\n oo™ | SALIDAS
* Activos de los | * Administracion de * Actualizacion
procesos de la | reclamaciones de la
organizacion * Analisis de tendencias documentacion
. Acuerdos | * Analisis del valor de las
* Datos de | ganado adquisiciones
desempefio  del | « Auditorias * Adquisiciones
trabajo * Inspeccion cerradas
* Documentacion | ¢ Juicio de expertos * Informacion de
de requisitos | « Revisiones del desempefio del
. Factores | desempefio trabajo
ambientales de la * Linea base de
empresa costos
* Linea base del * Linea base del
Medir el rendimiento del cronograma cronograma
proyecto con los * Lista de hitos * Matriz de
principales criterios de e Matriz de trazabilidad de
ejecucion de proyectos trazabilidad de requisitos
como la programacion, requisitos * Plan de gestion
BAIO1 BAIO1.11 la calidad, el costo y el * Plan de gestion de las
R ; riesgo. Identificar de las adquisiciones
Gestionar Supervisar y cualquier desviacion de | CONTROL | Adquisiciones 123 _C_or_ltrolar las adquisiciones « Plan de gestion
programas y | controlar 10s | |, esperado. Evaluar el adquisiciones « Plan de gestion de los riesgos
proyectos proyectos. impacto de las de los requisitos * Registro de

desviaciones en el
proyecto y el programa
general, y comunicar los
resultados a los
interesados clave.

* Plan de gestion
de los riesgos
* Plan de gestion

de cambios
* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Registro de
supuestos

* Informes de
calidad

* Solicitudes de
cambio
aprobadas

interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos

* Solicitudes de
cambio

* Requisitos de
recursos
Actualizaciones
a los activos de
los procesos de
la organizacion
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COBIT 5

PMBOK 6

PRACTICA GRUPO DE AREAS DE HERRAMIENTAS
PROCESO | PRACTICAS |~ o-o \oa | PROCESOS | conocimienTo|  PROCESOS | ENTRADAS | "/ S 2 S e v 0™ | SALIDAS
* Activos de los | » Analisis de causa raiz * Informacion de
procesos de la |« Analisis de alternativas | desempefio del
organizacion * Analisis de decisiones trabajo
. con multiples criterios * Plan de gestion
Comunicaciones | « Analisis de interesados | de las
del proyecto | « Conciencia cultural comunicaciones
* Datos de |+ Conciencia politica * Plan de gestion
Medir el rendimiento del deser_npeﬁo del | « Escucha de forma activa | de los recursos
proyecto con l0s trabajo * Liderazgo * Plan de _
principales criterios de : Factores -Matr_iz_de e'\’/aluaci(')n de | involucramiento
ejecucion de  proyectos ambientales de la !a participacion de los _de los
como la_ programacion em?resg |n(t:eresadosd | |nteresadosd
. ' * Plan de gestion | ¢ Creacion de relaciones * Registro de
la calidad, el costo y el i - L
CB;QSIt(i)gnar glfxleor%/é;r oao. |dentif>i/car 13.4 Monitorear la [de  las|detrabajo incidentes
P Y| cualquier desviacién de | CONTROL | Interesados participacion de los | Sounicaciones |« Presentaciones - Registro de
programas y controlar los lo esperado. Evaluar el T d * Plan de gestion | * Retro_ahmentacwn |ntere_sados
proyectos proyectos. impacto ' de las interesados de los recursos | * Reuniones . Re_glstro de
desviaciones  en el . | Plan ) de | * Votacion Iecmocr;_eés
proyecto y el programa involucramiento apren_l as
general, y comunicar los de los * Registro de
resultados a los |nteresados riesgos
interesados clave * Registro de * Solicitudes de
’ incidentes cambio
* Registro de
interesados

* Registro de
lecciones
aprendidas

* Registro de
riesgos

Fuente: Elaboracion propia




8.3.5. Proceso de Cierre

Tabla 13: Despliegue de proceso cierre
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COBIT 5

PMBOK 6

PROCESO | PRACTICAS PRACTICA GRUPODE | AREASDE | pprocESOs | ENTRADAS | HERRAMIENTAS | ) 1pas
GOBERNANZA PROCESQS | CONOCIMIENTO Y/O TECNICAS
. Acta de | » Analisis de regresion * Informe final
constitucion del | « Analisis de tendencias * Registro de
proyecto * Analisis de variacion lecciones
* Activos de los | ¢ Andlisis de documentos | aprendidas
procesos de la | ¢ Juicio de expertos * Transferencia
organizacion * Reuniones del producto,
. Acuerdos Servicio o
* Base de las resultado final
Al final de cada proyecto, la SElEnEs _ : .
liberacion o la iteracion, exigen * Caso de negocio Actualizaciones
a los actores del proyecto para *  Comunicaciones a los activos de
determinar si el proyecto, la del proyecto los procesos de
liberacién o la iteracién entregé * Documentacién de la organizacion
los resultados planificados y requisitos
BAIO1 BAIO1.13 valor. Identificar y comunicar * Documentacién de
Gestionar Cerrar un las actividades pendientes ) 4.7 Cerrar el !as adgmswlc;)r}es
necesarias para alcanzar los | CIERRE Integracion proyecto o ntregables
programas y | proyecto o resultados previstos del s aceptgdos _
proyectos iteracion. proyecto y los beneficios del + Lista de hitos
programa, e identificar y *  Mediciones ~de
control de calidad

documentar  las  lecciones
aprendidas para su utilizacion
en futuros proyectos,
lanzamientos, iteraciones y
programas.

* Plan de gestion de
beneficios

. Registro de
cambios

. Registro de
incidentes

. Registro de
lecciones  aprendidas
* Registro de riesgos
 Registro de supuestos
* Informe de riesgos
* Informes de calidad

Fuente: Elaboracion propia
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8.4. Matriz RACI

En este aparte mostraremos los roles que intervienen en la entidad y sus
responsabilidades en el modelo propuesto para el gobierno y gestion de proyectos en los

procesos escogidos para desplegar:

% Direccion territorial: Se encarga de gestionar estratégicamente la entidad en su
nivel territorial, dirigiendo y coordinando a las distintas &reas para asegurar el
fortalecimiento institucional cumpliendo con los lineamientos, normativas y

politicas del estado colombiano vigentes.

X/

% Coordinacién administrativa: Coordinan y supervisan bajo la conduccién del
director territorial, la planeacién, organizacion, control y direccién de las
actividades de un grupo de trabajo a su cargo, relacionadas con aspectos
administrativos de la entidad; coordinan actividades con otros grupos dentro de la
misma entidad; estan en capacidad de ejercer las tareas inherentes a las labores del

grupo que coordinan.

Entre sus tareas, se incluyen:

v' Planear, organizar, coordinar, asignar, revisar y controlar bajo la orientacion
de un superior, las actividades de un grupo de trabajo, relacionadas con
aspectos administrativos y financieros de la entidad.

v’ Establecer programas y procedimientos de trabajo a los grupos de los cuales
son responsables.

v’ Entrenar a los empleados sobre funciones, normas y reglamentos internos

del trabajo por cumplir.



X/
L X4

X/
L X4

X/
L X4
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v Controlar el cumplimiento del horario establecido.
v" Preparar y presentar informes a los superiores, sobre el trabajo realizado por
el grupo bajo su responsabilidad.

Coordinacion operativa: Coordina y brinda acompafiamiento técnico, hace
seguimiento y asegura la realizacion de los procesos operativos de las
investigaciones asignadas a la Territorial, garantizando la oportunidad, cobertura y
calidad de la informacion recolectada, asi como también coordinar y garantizar el
desarrollo de las actividades de actualizacidn y uso de informacidn cartografica en
la Sede y las Subsedes, segun los lineamientos establecidos por nivel central y hace
seguimiento al sistema integrado de gestion institucional, a través del uso de
tableros de control preestablecidos para las actividades operativas.
Coordinacion finanzas: Planifica y ejecuta las politicas financieras de la entidad en
su nivel territorial, para asegurar la disponibilidad de recursos financieros y la
viabilidad de éstos.
Coordinacion RRHH: Planifica y ejecuta las politicas de recursos humanos a fin de
asegurar que se cuente con el talento humano idoéneo y capacitado que permita
desarrollar y alcanzar los objetivos estratégicos, dentro de un estandar de clima
laboral definido en las entidades publicas.
Coordinacion sistemas: Es responsable de planificar y dirigir las actividades de la
oficina de sistemas, administrar los recursos de sistemas y tecnologias de
informacidn para garantizar el soporte de operaciones operativas y administrativas

que hacen parte de los pilares institucionales. Las funciones principales son:
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v" Identificar, desarrollar, implantar y mantener los aplicativos requeridos por

las diferentes areas de la entidad con calidad y oportunidad.

v Propender por la continuidad, disponibilidad y calidad de los servicios

prestados a través de la Plataforma tecnoldgica de la Entidad, a los usuarios.

v" Disefiar planes de seguridad y calidad que deban ser adoptados en los

diferentes procesos informéticos y tecnologicos de la territorial.

¢+ Auditoria interna: Esta encargado del disefio y ejecucion del programa anual de
auditorias internas de acuerdo a los procedimientos de la entidad y la normatividad
vigente donde evalua el sistema de gestion de seguridad de la informacion de la
entidad de acuerdo a los procedimientos establecidos o lineamientos adoptados.
Debe efectuar las auditorias necesarias para determinar el estado de las redes,
topologias y protocolos, sistemas operativos instalados, vulnerabilidades,
intrusiones, servicios y aplicaciones que posea la entidad, bajo los lineamientos
adoptados por la entidad, ademas de realizar la identificacion, analisis, valoracion,
evaluacion y gestion del riesgo del proceso de la oficina de control interno de
acuerdo a los procedimientos y lineamientos establecidos por la entidad y de esa

forma poder evaluar la gestion del riesgo en los procesos de la entidad.
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DIRECCION COORDINACION COORDINACION COORDINACION o COORDINACION -
PROCESO TERRITORIAL ADMINIS TRATIVA OPERATIVA FINANZAS COORDINACION RRHH SISTEMAS AUDITORIA INTERNA
BAI01.01 Mantener un enfoque estandar para la
- A | 1 G 1 R G
gestion de programas y proyectos.
BAI01.02 Iniciar un programa. R | 1 C 1 A
BAI01.03 Gestionar la participacion de los actores. A | G | e R
BAI01.04 Desarrollar y mantener el plan del R A c | 0 c |
programa.
BAI01.05 Iniciary ejecutar el programa. 1 G 1 R |
BAI01.06 Supervisar, controlar e informar sobre los
| | | | | R @
resultados del programa.
BAI01.07 Arrancar y poner en marcha proyectos R c A c I A |
dentro de un programa.
BAI01.08 Los proyectos del Plan. R @ © | 1 A
BAI01.09 Gestionar la calidad de los programas y R A c | c
proyectos.
BAI01.10 Programa de gestiony riesgo del proyecto. A R € €
BAI01.11 Supervisar y controlar los proyectos. A R R ¢
BAIO1.12 Admlnls_trar los recursos del proyecto y A c c R I |
paquetes de trabajo.
BAI01.13 Cerrar un proyecto o iteracion. A R G | G
BAI01.14 Cerrar un programa. A R (© | | ¢ |
R Responsable
A Administrador
C Consultado
| Informado

Figura 22: Matriz RACI del proceso BAIOL: Gestionar los programas y proyectos. Fuente: Elaboracidn propia.
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8.5. Indicadores de desempefio KPI’s

Cualquier organizacion debe poder identificar sus propios KPI’s. Las claves para esto

son.

Tener predefinido un proceso de negocio.

Tener claros los objetivos o el rendimiento requeridos en el proceso de negocio.
Tener una medida cuantitativa/cualitativa de los resultados, y que sea posible su
comparacion con los objetivos.

Investigar variaciones y ajustar procesos o recursos para alcanzar metas a corto

plazo.

Cuando se definen KPI’s se suele aplicar el acronimo SMART, ya que los KPI’s tienen

que ser.

X/
L X4

X/
L X4
X/
L X4
X/

L X4

X/
L X4

Especificos (Specific)

Medibles (Measurable)

Alcanzables (Achievable)

Relevantes (Relevant)

Temporales (Timely), en el sentido de que sea posible hacer un seguimiento de su

evolucion en el tiempo.

Es importante que:

X/
°

X/
°

Los datos de los que dependen los KPI’s sean consistentes y correctos.

Estos datos estén disponibles a tiempo.
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8.5.1. Indicadores basados en el Balanced Scorecard

La herramienta del Balanced Scorecard parte tanto de la vision, como de la estrategia
empresarial. A partir de esto, se desarrollan los objetivos financieros necesarios para
alcanzar la vision establecida, que a su vez se ha de convertir en el mecanismo y estrategia
que regira los resultados con los clientes. Ahora bien, los procesos internos son planificados
para la satisfaccion tanto de los clientes como de los aspectos financieros. Por otro lado, tal
metodologia reconoce que tanto el aprendizaje como el crecimiento provienen de la
plataforma donde reposa todo el sistema y donde se hace la definicion de los objetivos
propuestos para tal perspectiva. De forma gréfica se presentan a continuacion las

perspectivas desarrolladas por Kaplan y Norton para el Balanced Scorecard:

* Segmentacion del \
morcado

* Rentabihdad del
chinnte

» Cautivar logs chantas

* Manojo de nesgos
« Rentabiidad ded
producto

Perspectivas
financieras

Perspectiva
de cliente

Balanced
Scorecard

Perspecliva
de procesos
intermos

Perspectiva
de
aprendizaje B

* Rentabiidad
« Distribucion
« Control do procosos

* Tocnologla
* Rocursos humanos
« Entrenamienio

Figura 23: Cuadro de mando integral: The Balanced Scorecard. Fuente: Tomado de (Kaplan & Norton,
2006).
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Tomando el estandar propuesto por Kaplan y Norton, vamos a aterrizarlo segun las
cuatro (4) perspectivas propuestas en el BSC a un modelo genérico de gobierno y gestién

de proyectos de TI.
¢ Perspectiva financiera: “Seguimiento y gestion de gastos de T1”

TI no genera ingresos directamente, pero hay algunos gastos que tiene sentido seguir.

Aqui hay ejemplos de algunos indicadores de rendimiento en este caso (Savkin, 2017):

v Gastos de Tl como porcentaje del gasto total, %. La ejecucion de sistemas
internos de negocios o el mantenimiento de un sitio web no es ni su
principal competencia, ni algo que genere ventas para usted; esta idea debe
reflejarse en su estructura de gastos — pague lo suficiente para mantener los
sistemas funcionando sin problemas, pero no ande de un lado para otro en
busca de tecnologias de vanguardia.

v Gasto de Tl por empleado, $/empleado. Por un lado, usted necesita equipar a
su equipo con las herramientas apropiadas, por otro lado usted necesita saber
ddnde parar. Compare sus datos con criterios de su industria para sacar
algunas conclusiones.

v' Gastos de soporte por usuario, $/usuario. Similar al anterior. Tener altos
gastos de apoyo (en comparacion con el promedio de la industria o sus
propios datos histéricos) podria indicar un problema potencial. Por ejemplo,
sus empleados pueden ponerse en contacto con T1 con demasiada frecuencia
porgue no hay manuales claros o simplemente no estan capacitados para

usar sistemas informativos.
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El uso de estos e indicadores financieros similares asegurara que usted entienda por qué
usted los esta midiendo, si no hay un entendimiento claro, entonces sélo deje de gastar

recursos en el seguimiento de algo que no es importante para usted en este momento.

¢ Perspectiva de clientes: “Seguimiento y mejora de la experiencia de los clientes

internos y externos”

El departamento de TI tiene dos tipos de clientes, Clientes internos (empleados de su
empresa) y Clientes externos (usuarios finales de su producto, visitantes del sitio web,

etc.)

Es una buena idea dividir los indicadores de rendimiento en sus grupos respectivos

como se muestra en la siguiente grafica:

Mo sdlo solucionar problemas relacionados con la informética, sino ofrecer la mejor expenencia de Tl a los clientes

Gastos de Tl como porcania_ ..

o6 Gastas de Tl por emplesds

= oS Pra {0 estabis Sistemas informalices fhciles deusa
4 hewrs  [BFE) Tiempa de respuesta de sofi . 5 % 7 El néimero deproblemas crifs._. 70 % mnadslmnmpm
2 misutes [Boe | Tiempo pararagishraruna.

D% i Disponibilidad (tismoo de ad...

Strabegy map legend y Leading indicalor I

Lagging indicator

Figura 24: Los principales indicadores de TI para su Cuadro de Mando de Negocios. Fuente: Tomado de
(Savkin, 2017).
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Otro punto es que hoy en dia no se trata s6lo de arreglar problemas relacionados con la
TI, sino de proporcionar la mejor experiencia a los clientes; Aseglrese de que esta

rastreando las métricas respectivas de experiencia y compromiso.

¢+ Tiempo de respuesta de solicitud, horas. Esto funcionara como un indicador de
actuacion para los objetivos de negocio relacionados con el compromiso de
usuario/empleado. Cuanto mas rapido responda un equipo de Tl a las consultas de
soporte, mayor sera la tasa de compromiso esperada.

¢+ Uso del sistema de negocios, %. Tome un sistema de negocio en su empresa (CRM,
ERP o panel de control de BI), defina un intervalo (por ejemplo, 7 dias) y calcule el
porcentaje de usuarios registrados que utilizaron el sistema dentro del intervalo de
tiempo definido. En comparacion con los datos historicos, este es también un buen
indicador de resultado para comprometer a los usuarios: si hay un software de
primera clase, pero nadie lo usa, entonces es el momento de empezar a hacer
preguntas.

¢+ El nimero de problemas criticos reportados por el usuario. Los problemas aparecen
todos los dias, pero es importante saber qué problemas criticos fueron encontrados y
prevenidos por su equipo interno y qué problemas criticos fueron reportados por los

usuarios finales (afectaron su marca como resultado).

Trabajar aun mas con el compromiso del cliente describa algunos casos tipicos de
uso asociados con la relacion entre cliente y Tl y encuentre los puntos principales
que podrian afectar la experiencia del cliente. Por ejemplo, si para todos los nuevos
empleados TI se abre una cuenta y luego se asegura de que todo el proceso es facil y

transparente. Las métricas respectivas podrian ser:
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v Hora de registrar una cuenta nueva, minutos
v’ Tasa de éxito de creacion de cuentas, %.
¢ Perspectiva de procesos internos: “Evitar problemas técnicos y de seguridad de

forma proactiva”

Normalmente, no hay problemas con la definicion de indicadores para procesos de
negocio internos. Una buena practica es rastrear por separado el tiempo de inactividad

relacionado con los problemas de seguridad, y crear el plan de prevencion respectivo.

v Tiempo medio entre fallos (MTBF). Tiempo medio entre fallos.

v Tiempo medio de la soluciéon (MTTR). Compare este indicador con el
criterio industrial. Por ejemplo, si su proveedor de servicios toma demasiado
tiempo para solucionar, busque a alguien que haga un mejor trabajo.

v" Disponibilidad (tiempo de actividad) calculada como MTBF / (MTBF +
MTTR). Aplicado a sus sistemas internos, red, sitio web, etc.

v Tiempo de inactividad relacionado con el problema de seguridad. Un
indicador de retraso para las iniciativas de seguridad de TI. Para las acciones
punteras uno podria planear auditorias regulares de seguridad por parte de
expertos.

¢ Perspectiva de aprendizaje: “Mantenimiento de sistemas T1; mejorar aprendiendo de

los errores del pasado”.

Desde el punto de vista de la gestion tenemos que entender si la Tl esta en la
practica de encontrar y resolver problemas o se esta aprendiendo de los errores.

Aqui hay dos indicadores que son un buen punto de partida para esto.
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v El nimero de problemas recurrentes (version simplificada: porcentaje de

tickets reabiertos). Es un buen indicador de resultado de sus esfuerzos de
mejora: si su equipo lo hizo bien desde el comienzo, entonces apareceran
menos problemas.

Tasa de éxito de restauracion. Emular el bloqueo del sistema, rastrear el %
de datos restaurados y el tiempo de restauracion. Esta emulacidn generard un

plan de accién para mejorar el sistema de TI.

KPI's PARA LA GESTION DE Tl |METRICAS

FINANZAS

GASTOS DE Tl EN RELACION AL

0
PRESUPUESTO ASIGNADO 0

GASTOS DE TI POR EMPLEADOS $

GASTOS DE SOPORTE DE Tl POR

USUARIO $/USUARIOS
CLIENTES

TIEMPO DE RESPUESTA DE SOLICITUD HORAS

USO DE LA PLATAFORMA EMPRESARIAL %

NUMEROS DE PROBLEMAS CRITICOS

0
REPORTADOS POR EL USUARIO &

PROCESOS INTERNOS

TIEMPO MEDIO ENTRE FALLOS HORAS

TIEMPO MEDIO DE REPARACION HORAS

TIEMPO DE DISPONIBILIDAD DE LOS

%
SERVICIOS DE TI

APRENDIZAJE
CANTIDAD DE PROBLEMAS RECURENTES %
NIVEL DE CAPACITACION DE RRHH %

Figura 25: Los principales indicadores de T1 para Cuadro de Mando de Negocios. Fuente: Adaptado de

(Savkin, 2017).
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8.6. Fases para la implementacion del modelo propuesto de gobierno y gestion de

proyectos de T1 en sedes territoriales de entidades publicas colombianas

El plan de implementacidn sera construido en una hoja de ruta a partir de unas
actividades recomendadas que se deberan seguir rigurosamente en la entidad que se desee

implementar. Estas actividades seran guiadas por las siguientes fases:

% Fase I: Obtener el compromiso de la Direccion Territorial.

% Fase II: Célculo y analisis del GAP a través de un modelo de madurez comparando
estado actual vs el deseado.

¢ Fase IlI: Definir el plan de implementacion.

¢+ Fase IV: Desarrollar las actividades del plan de implementacion.

% Fase V: Monitorear y controlar el desempefio de la implementacion.

9. Caso de estudio

Para desplegar el modelo de gobierno y gestidn de proyectos de TI en sedes territoriales
de entidades publicas colombianas, lo aplicaremos en el Departamento Administrativo

Nacional de Estadisticas DANE en el nivel territorial “Territorial Norte”.
< Mision:

Contribuimos a la comprension y al progreso del pais, a través de la produccion y

difusién de informacién estadistica.
< Visioén:

Innovar para producir, integrar y disponer la informacién estratégica de Colombia
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«» Politica transversal:

Mejoramiento institucional; Consolidar al DANE como una entidad moderna y eficiente,
orientada al mejoramiento de los procesos, optimizacion de los recursos Y al servicio de los

ciudadanos.

¢ Pilares institucionales:
v"Innovacion
v Liderazgo
v Gestidn del conocimiento
v/ Comunicacion y accesibilidad

v Gestidn del capital Humano

Para poder establecer el estado actual del gobierno y gestion de proyectos de Tl en la
sede territorial es necesario evaluarla a partir un modelo de madurez que nos permita medir

el estado actual e identificar el estado ideal al que queremos llegar.

Para la medicion del nivel de madurez de los procesos planteados en el modelo

utilizaremos el propuesto por el modelo CMMI.

NIVEL ESTADO

ADMINISTRADO

Figura 26: Niveles de madurez. Fuente: Elaboracion propia
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9.1. Nivel de madurez dominio Inicio y Planeacion

El objetivo de la medicidn de este dominio es lograr la identificacion del estado de
madurez en el que se encuentran los procesos concernientes a la gestion de actividades de

inicio y planeamiento de las solicitudes recibidas en el departamento de TI.

ESTABLECIMIENTO
PROCESO MDEES AL L DE NIVEL
DESEADO

BAID1.03 Gestionar la participacion de los actores.

BAI01.07 Arrancar v poner en marcha proyectos dentro de

un programa.

BAI01.08 Planificar proyectos

BAI01.10 Programa de gestion v riesgo del proyecto.
NIVEL PEOMEDIO

Figura 27: Medicion del dominio Inicio y Planeacion. Fuente: Elaboracion propia.

9.2. Nivel de madurez dominio Ejecucién

El objetivo de la medicion de este dominio es lograr la identificacion del estado de
madurez en el que se encuentran los procesos concernientes a la gestion de actividades

ejecucion de las solicitudes recibidas en el departamento de TI.

ESTABLECIMIENTO
PROCESO MEDE%I‘;] AT\E L DE NIVEL
DESEADO
BAT01.09 Gestionar la calidad de los programas vy 9
proyectos.
BAT01.12 Administrar los recursos del proyecto y paguetes 9
de trabajo.
NIVEL FROMEDIO 2

Figura 28: Medicién del dominio Ejecucidn. Fuente: Elaboracion propia.
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9.3. Nivel de madurez dominio Monitoreo y Control

El objetivo de la medicidn de este dominio es lograr la identificacion del estado de
madurez en el que se encuentran los procesos concernientes a la gestion de actividades

monitoreo y control de las distintas actividades que se realizan en el departamento de TI.

ESTABLECIMIENTO
PROCESO MDE,?,S AL L DE NIVEL
DESEADO

BAT01 11 Supervisar v controlar los proyectos.
NIVEL FROMEDIO|

Figura 29: Medicién del dominio Monitoreo y Control. Fuente: Elaboracidn propia.

9.4. Nivel de madurez dominio Cierre

El objetivo de la medicién de este dominio es lograr la identificacion del estado de
madurez en el que se encuentran los procesos concernientes a la gestion de cierre de los

proyectos o iteraciones de los distintos proyectos que se realizan en el departamento de T1I.

ESTABLECIMIENTO
PROCESO NIEDE?S ATVE L DE NIVEL
DESEADO
BAI01.13 Cerrar un proyecio o iteracion. 2
NIVEL PROMEDIO 2

Figura 30: Medicién del dominio Cierre. Fuente: Elaboracion propia.

9.5. Medicion general de madurez de todos los dominios

En la siguiente grafica mostramos el resumen de resultados obtenidos de todos los

dominios contemplados en el modelo propuesto para la gestion de proyectos Tl en la
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entidad territorial norte y el establecimiento de la madurez que deseamos alcanzar en un
afio a partir de la implementacion de estas actividades, lo cual nos muestra el resultado de

la brecha (GAP) que debemos sanear para poder alcanzar las metas establecidas para este

ejercicio.
ESTABLECIMIENTO
DOMINIO RESUEEAT%iLNNEL DE NIVEL GAP
DESEADO
INICTACION Y PLANEACION
EJECUCION
MONITOREO Y CONTROL
CIERRE
PROMEDIO TOTAL

Figura 31: Medicion general de todos los dominios. Fuente: Elaboracién propia.

9.6. Grafica nivel de madurez actual vs deseado

INICIACION ¥
PLANEACION
5

a

3

CIERRE EJECUCION

ai]

MOMITORED Y
COMTROL

s Y vl actual

s vl deseado

Figura 32: Nivel de Madurez actual vs deseado. Fuente: Elaboracidn propia.
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9.7. Establecimiento y explicacion de brechas

La brecha resultante en los dominios de: “Iniciacion y Planeacion” y “Monitoreo y
Control” es de 2 niveles; con una medicion inicial en un nivel 1 debido a que los éxitos no
se pueden garantizar, estan siendo dependiente de personas o circunstancias particulares y
la forma de trabajar en los proyectos que prometen éxito son abandonados porque la
direccién no reconoce la importancia de estos dominios dentro del proyecto, se desea
llevarlos a un nivel 3 de forma tal que esté definido permitiendo hacer gestion de los
activos del proyecto, contar con politicas de seguridad, implementar politicas de

continuidad y gestionar los ciclos de vida del proyecto.

La brecha resultante en los dominios de: “Ejecucion” y “Cierre” es de 2 niveles; con una
medicién inicial en un nivel 2 debido a que se esta documentando lo que se realiza en estos
dominios, pero muy seguido encontramos problemas culturales entre los participantes
porque sienten que lo que documentan al compartirlo con otros esta disminuyendo su valor
en la entidad, se desea llevarlos a un nivel 4 de forma tal que esté gestionado, manejado
cuantitativamente a través de métricas, de manera tal que se mida la capacidad y la mejora
continua con una respectiva automatizacién de la medicion, para evidenciar que

efectivamente esta funcionando.

9.8. Definicion de actividades para el cierre de brechas e implementacion del

modelo propuesto

A continuacién se muestra el listado de actividades recomendadas:
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9.8.1. Actividades del dominio iniciacion y planeacion

1. Realizar un acta de constitucion del proyecto, incluya las partes interesadas.

2. ldentificar las partes interesadas internas y externas de la entidad.

3. Gestionar las partes interesadas a lo largo del ciclo de vida de los proyectos.

4. Establecer niveles apropiados de coordinacién, comunicacion y vinculacion
para asegurar que estén involucrados en los proyectos.

5. Medir la efectividad del compromiso de las partes interesadas y tomar
acciones de remediacion si es necesario.

6. Establecer los requisitos de las partes interesadas.

7. Definir el alcance del proyecto entre las partes interesadas, proveer a las
partes interesadas de una declaracion clara y por escrito que defina la
naturaleza, alcance y beneficio de cada proyecto.

8. Asegurar que cada proyecto cuente con la aprobacién presupuestal para su
ejecucion.

9. Asegurar que las partes interesadas claves dentro de la entidad y T1 estén de
acuerdo y acepten los requerimientos de los proyectos, incluyendo la
definicion del criterio de éxito del proyecto (aceptacion) y los indicadores
claves de desempefio (KPI’s).

10. Asegurar que la definicién del proyecto describa los requerimientos para el
plan de comunicacion del proyecto que identifique las comunicaciones del
proyecto, tanto internas como externas.

11. mantener una definicion del proyecto durante la vida del proyecto que

refleje los cambios en los requerimientos.
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12. Hacer un seguimiento de la ejecucion del proyecto, proponiendo
mecanismos tales como informes regulares y revisiones de cambios de
estado, lanzamientos o fases de una manera oportuna y con una aprobacién
adecuada.

13. Desarrollar un plan de proyecto que provea informacion que permita a la
direccidn controlar el progreso del proyecto progresivamente. El plan
deberia incluir detalles de los entregables del proyecto y criterios de
aceptacion, recursos y responsabilidades requeridas interna y externamente,
estructuras claras de division de trabajo y paguetes de tareas, estimaciones
de recursos necesarios, hitos/planes de lanzamiento/fases, dependencias
claves y la identificacién del camino critico.

14. Mantener el plan del proyecto y cualquier plan dependiente (por ejemplo,
plan de riesgo, plan de calidad, plan de obtencion de beneficios) para
asegurar que estan actualizados y reflejan su progreso real y los cambios
materiales aprobados.

15. Asegurar que existe una comunicacion efectiva de los planes del proyecto y
los informes de progreso dentro de todos los proyectos y dentro del
programa general. Asegurar que los cambios hechos a planes individuales
son reflejados en otros planes.

16. Determinar las actividades, interdependencias, colaboracion necesaria y
comunicacion dentro los multiples proyectos en el programa.

17. Asegurarse que cada hito es acompafiado por un entregable significativo que

requiere revision y aprobacion.
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19.

20.

21.

22.

23.

24,

25.
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Establecer un marco base del proyecto (por ejemplo, coste, cronograma,
alcance, calidad) que es debidamente revisado, aprobado e incorporado en el
plan de proyectos integrado.

Establecer un enfoque de gestion de riesgos del proyecto, donde realice una
respectiva identificacion, analisis, respuesta, mitigacion, supervision y
control del riesgo.

Asignar la responsabilidad para ejecutar el proceso de gestion del riesgo del
proyecto de la entidad al personal con las capacidades adecuadas y asegurar
que esta incorporado en las practicas de desarrollo de la solucion. Considerar
asignar este perfil a un equipo independiente, especialmente si es necesario
un punto de vista objetivo o el proyecto se considera critico.

Realizar un analisis de riesgo del proyecto para identificar y cuantificar el
riesgo de manera continua durante el proyecto.

Gestionar y comunicar el riesgo adecuadamente dentro de la estructura de
gobierno del proyecto.

Reevaluar el riesgo del proyecto periddicamente, incluyendo al inicio de
cada fase de un proyecto importante y como parte de las evaluaciones de
solicitudes de cambios importantes.

Identificar los propietarios de las acciones para evitar, aceptar o mitigar el
riesgo.

Mantener y revisar el registro de los riesgos potenciales del proyecto y el
registro de la mitigacion de riesgos de todos los aspectos del proyecto y su

resolucion.
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26. Analizar periodicamente el registro para ver tendencias y problemas

recurrentes y asegurarse gque se corrigen las causas raiz.

Actividades del dominio ejecucion

1. Asegurar que las tareas provean garantias de que las practicas de seguridad y
los controles internos cumplen con los requerimientos definidos.

2. Proporcionar garantias de calidad para los entregables del proyecto,
identificar responsabilidades, revisar el proceso de calidad, criterios de éxito
y las métricas de desempefio.

3. Definir cualquier requerimiento para la validacion y verificacion
independientes de la calidad de los entregables del proyecto.

4. Realizar aseguramiento de la calidad y actividades de control de acuerdo con
el plan de gestién de la calidad y el SGC de la entidad.

5. Identificar las necesidades de recursos del negocio y Tl para el proyecto.

6. Mapear claramente los perfiles y responsabilidades, con las
responsabilidades para el escalado y la toma de decisiones que han sido
acordadas y entendidas.

7. Establecer una matriz de habilidades de TI.

8. Identificar los requerimientos de habilidades y tiempo para todos los
individuos involucrados en las fases del proyecto con relacion a sus perfiles
definidos. Asignar personal a los roles basandose en la informacion sobre las
habilidades disponibles.

9. Establecer un lider de equipo con habilidades apropiadas al tamario,

complejidad y riesgo del proyecto.
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10.

11.

12.

13.
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Definir claramente los roles y responsabilidades de otras partes
involucradas, incluyendo financiero, legal, compras, RRHH, auditoria
interna y cumplimiento.

Definir y acordar claramente la responsabilidad sobre la compra y gestion de
productos y servicios de terceras partes, asi como la gestion de las
relaciones.

Identificar y autorizar la ejecucion del trabajo de acuerdo al proyecto.
Identificar las diferencias encontradas en el desarrollo del proyecto y dar

realimentacion al jefe de proyecto para su remediacion.

Actividades del dominio monitoreo y control

1.

Supervisar y controlar el rendimiento de los proyectos, incluyendo la
contribucion modelo de gestion de proyectos de TI, e informar de una
manera oportuna, completa y veraz

Supervisar y controlar el desempefio de acuerdo a las estrategias y metas de
Tl e informar a la direccion de la organizacién de los cambios
implementados, los beneficios alcanzados de acuerdo al plan establecido por
el proyecto.

Supervisar y controlar los servicios, activos y recursos de TI.

Informar a la direccion de los niveles de rendimiento, entrega de servicios y
contribucion a la promesa de valor.

identificar las desviaciones del proyecto y tomar oportunamente acciones

correctivas cuando sean necesarias.
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11.

12.

13.

14.

15.

16.
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Supervisar el desempefio del proyecto en relacion a las planificaciones,
beneficios, costes, riesgos u otras métricas para identificar impactos
potenciales en el rendimiento de este. Tomar acciones correctivas oportunas
cuando sea necesario.

Actualizar los portafolios operacionales de TI que reflejen los cambios que
resultan de los proyectos relevantes de servicios y activos de Tl en la
entidad.

Establecer y usar un conjunto de criterios de proyecto que incluyan alcance,
planificacion, calidad, coste y nivel de riesgo.

Medir el rendimiento del proyecto de acuerdo a criterios claves de
rendimiento.

Identificar las desviaciones de criterios claves de desempefio y su causa.
Evaluar los efectos positivos y negativos en el proyecto.

Monitorear los cambios del proyecto y revisar los criterios claves de
desempefio para determinar si representan medidas validas del avance.
Documentar los cambios del proyecto.

Comunicar los criterios revisados a los jefes de proyecto para su uso en los
informes futuros de desempefio.

establecer las acciones correctivas, cuando sean necesarias, en linea con el
modelo de gestidn proyectos propuesto.

Obtener la aprobacién y firma documentada de los entregables producidos

en cada iteracion, lanzamiento o fase del proyecto.
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17. establecer el proceso de aprobacion en criterios de aceptacion claramente
definidos y acordados con las partes interesadas claves antes de que
comience el trabajo sobre el entregable de la fase o de la iteracion.

18. Evaluar el proyecto en los cambios de fase, versiones o iteraciones mas
importantes acordados y tomar la decision de continuar/parar de acuerdo con
criterios de éxito predeterminados.

19. Establecer y operar un sistema de control de cambios para el proyecto de
forma que todos los cambios a la linea de referencia (baseline) del proyecto

(por ejemplo, coste, cronograma, alcance, calidad) sean adecuados.

9.8.4. Actividades del dominio cierre

1. Definir y aplicar los pasos claves para el cierre del proyecto, incluyendo
revisiones post-implementacion que evallen si el proyecto obtuvo los
resultados y beneficios deseados.

2. Planificar y ejecutar revisiones post-implementacion para determinar si los
proyectos entregaron los beneficios esperados y para mejorar la metodologia
de gestidn de proyecto y el proceso de desarrollo de sistemas.

3. Identificar, asignar, comunicar y rastrear las actividades incompletas
necesarias para lograr los resultados y beneficios planeados del programa del
proyecto.

4. Recolectar las lecciones aprendidas de los participantes del proyecto
regularmente y hasta la finalizacion del proyecto. Reviselas e identifique las

actividades claves que llevaron a los beneficios y valor entregados.
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5. Analizar los datos y hacer recomendaciones para mejorar los proyectos

actuales asi como el método de gestion para proyectos futuros.

6. Obtenga la aceptacion de las partes interesadas de los entregables del

proyecto.

7. Realizar un acta de cierre del proyecto.

9.9. Disefio de Indicadores y sus métricas

A continuacion se presentaran una serie de indicadores que nos permitira controlar y

monitorear cada una de las fases y desarrollo del modelo referencial propuesto.

Tabla 14: Listado de indicadores propuestos

indice promedio de desempefio del Cronograma de los Proyectos de Tl en Ejecucion.

Objetivo

Variable y Formulacion

Frecuencia

Medir el desempefio de los
proyectos de TI respecto al

cronograma planteado.

PV=Tiempo planificado (tiempo asignado al trabajo
planificado que se debe tener realizado en el momento
de la medicion). EV= Tiempo consumido asociado con
el trabajo efectivamente realizado (en el momento de la
medicién). SPI = EV / PV (calculado para cada uno de
los proyectos en ejecucion, desde i hasta n) indice
promedio de desempefio de los cronogramas de
proyectos de Tl = Sumatoria de los SPI de cada uno de
los proyectos (desde i hasta n) / cantidad de proyectos

(n).

Como minimo
mensual. De acuerdo
con lo requerido por
el proyecto (hace
parte del informe de
gestion periodico).

indice promedio de desempefio de los Costos de los Proyectos de Tl en Ejecucion

Objetivo

Variable y Formulacion

Frecuencia

Medir el desempefio de los
proyectos de TI respecto a

los costos definidos.

AC = Costo real incurrido por el trabajo realizado. EV =
Costo presupuestado asociado con el trabajo que se ha
completado. CPI = EV / AC. indice Promedio de
desempefio de costos de proyectos de T1 = Sumatoria de
los CPI de cada uno de los proyectos (desde i hasta n) /
cantidad de proyectos (n).

Mensual y de
acuerdo con lo
requerido por el
proyecto, por lo
menos en el
momento de la
presentacion del
informe de gestion.
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Cumplimiento de proyectos de TI.

Objetivo Variable y Formulacion Frecuencia
Medir el porcentaje de
Etrﬁlelcetr?scond?os ;rt:'eti?/gz Cumplimiento _Proyectos = nimero de proyectos de Tl
plangados en . 1o |que cumplen los objetivos planteados/ nimero de Anual

relacionado con: alcance,
tiempo, costos y calidad.

proyectos de Tl planificados a ejecutar en el afio * 100.

Implementacion Modelo de Gobierno y Gestion de proyectos de TI.

Objetivo Variable y Formulacion Frecuencia
Medir el nivel de avance | Cant_Procesosimplementados = Cantidad de procesos
en la implementacion del | implementados, divulgados y utilizados en el periodo.
Modelo de Gobierno Yy |Cant_Procesos = Cantidad de Procesos definidos para la .
g . - : Trimestral
Gestion de proyectos de | implementacion de marco referencial.
Tl, en términos de | Implementacién Modelo G y G de proyectos de Tl=
procesos. Cant_ Procesosimplementados / Cant_Procesos
Indicador de seguimiento a riesgos de TI.
Objetivo Variable y Formulacion Frecuencia
. #TotalR = NUmero total de riesgos incluidos en la
Controlar el porcentaje de L - . . -
: - evaluacion de riesgos de la entidad. #RiesgosTI =
riesgos relacionados con | . : .
i . Numero total de riesgos de TI o relacionados con TI,
TIl, incluidos en las|. . gt . ; Semestral
. . incluidos en la evaluacidn de riesgos de la entidad.
evaluaciones de riesgo de . . . e
la entidad Indicador de seguimiento a riesgos de T1 = #RiesgosTI /
' #TotalR * 100.
Indicador de beneficio del servicio.
Obijetivo Variable y Formulacion Frecuencia
Determinar el porcentaje | #Serv =NUmero de servicios definidos en el catadlogo de | Semestral.




de servicios
(pertenecientes al catalogo
de servicios de TI),
considerados como
beneficiosos los
usuarios de TI.

para

servicios de TI. #Aprob= NUmero de servicios definidos
en el catalogo de servicios de TI, cuyo usuario final lo
califica como “beneficioso y que aporta lo esperado”.
Indicador de beneficio del servicio = #Aprob / #Serv *
100.
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Indicador de inversiones de Tl sustentadas.

Objetivo

Variable y Formulacion

Frecuencia

Controlar el porcentaje de
inversiones de Tl que son
efectuadas con estudios de
evaluacion de inversion.

#Inv =NUmero de inversiones efectuadas en el periodo.
#Casos_Ngcio= Numero de casos de negocio
identificados con la respectiva evaluacion de inversion.
Indicador de inversiones de TI sustentadas=
#Casos_Ngcio / #Inv *100.

Anual

Indicador de entrenamiento relacionado con regulacion y politicas de TI.

Objetivo Variable y Formulacion Frecuencia
#Func =NUmero de horas laborales anuales
correspondientes a los funcionarios evaluados. #diasC=
. . NUmero total de horas de entrenamiento brindado *
Controlar la existencia de . . - .
. - cantidad de funcionarios entrenados. Indicador de
acciones de entrenamiento ; - iy o
relacionadas con entrenar_mento relacionado con regu_lacm_n y po_lltlcas de
, . TI = #diasC / #Func *100. (*) Funcionarios existentes en
regulacion y politicas de : L . ; Anual
. ] un periodo dado, entiéndase como funcionario aquel que
TI, mediante el calculo del M
; L pertenezca a la organizacién durante por o menos un
porcentaje de dedicacion a : . . .
) L periodo igual o mayor al 50% del tiempo o jornadas
dichas actividades. - : .
laborales. Horas de entrenamiento por funcionario
referente al cumplimiento de regulacion externa o
politicas de TI.
Dificultades por capacidad en proyectos de TI.
Objetivo Variable y Formulacion Frecuencia
Dificultades por capacidad en proyectos de TI= cantidad
Medir el porcentaje de |de proyectos de Tl con un estado de mediano o alto
proyectos de Tl con |riesgo debido a problemas de gestion por la insuficiencia
dificultades originadas por | de recursos (humanos, logisticos, de infraestructura, etc.) | Anual
la insuficiencia de |/ Cantidad de proyectos de T1 en ejecucidn. La
recursos. definicién de alto, mediano o bajo riesgo, debera

realizarla la respectiva area de gestion de riesgos de la
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entidad.

Satisfaccion de usuarios.

Objetivo Variable y Formulacion Frecuencia

Satisfaccion usuarios = nimero de usuarios de Tl
satisfechos con la calidad del servicio de T1 segin
encuesta de satisfaccién / nimero total de usuarios de TI
encuestados * 100.

Medir el porcentaje de los
usuarios de TI satisfechos
con la calidad de TI.

Trimestral

Fuente: Elaboracion propia
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9.10. Linea de tiempo para el despliegue de la implementacién

FASE 1
Obtener el

compromiso de la
alta direccion

Febrero a Marzo

FASE III
Definir el plan de

FASE II
Calculo y anilisis del
GAP

implementacion del
modelo propuesto

Mayo a Noviembre

FASEV
Monitorear v controlar el

{ Nivel Actual Vs Nivel
deseado)

FASE IV

Desarrollar las

desempetio de la
implementacién

actividades del plan de
implementacion

Diciembre

Figura 33: Linea de tiempo para despliegue de Implementacion del modelo. Fuente: Elaboracion propia.
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10. Conclusiones

La gestion de proyectos T1 se ha constituido en un pilar fundamental para cualquier
entidad, en la actualidad muchos y complejos son los retos que se presentan para estos
temas, gracias a este estudio podemos determinar que hay diversidad de marcos,
metodologias, herramientas y combinaciones de ellas disponibles para hacer un adecuado

gobierno y aplicacién de buenas practicas en forma mas eficiente.

A partir de la necesidad o interés de aplicacion de estas herramientas tecnoldgicas es
muy importante tener en cuenta la gestion del desarrollo del talento humano que interviene
en estos procesos, porque a partir de; cambios en los paradigmas de pensamiento
(desaprendizaje), la incorporacion de nuevos conocimientos, un eficiente ciclo de gestion
(adaptacion, regulacion, memoria y aprendizaje), permitira el éxito del alineamiento de los

objetivos del departamentos de TI, con los objetivos estratégicos del negocio.

Los resultados obtenidos después de realizar y aplicar esta investigacion nos muestran:

Luego de la revision sistematica del estado del arte en la aplicacién de gobierno y
gestion de TI, se ve reflejado el interés que se tiene en todas las organizaciones y entidades
el aprovechamiento que se quiere obtener a partir de la implementacién de un criterio de

buenas practicas.

Una vez realizada la revision sistematica de los estandares asociados podemos
determinar la disponibilidad de una variedad existente de frameworks y guias que nos
permitiran aplicar un efectivo gobierno en la fase de regulacion de los ciclos de gestion de

la actualidad.
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Se realiza la propuesta de un modelo donde se aplica un marco de referencia que es
producto de la combinacion de un framework que permite la comprension de gobierno y
gestion de TI (COBIT 5) y una guia de buenas préacticas para la gestion, administracion y

direccion de proyectos (PMBOK 6).

Se desarrollé un caso de estudio para una sede territorial de entidad pablica colombiana,
donde podemos visualizar la capacidad de este modelo propuesto para realizar un eficiente

gobierno y gestion de los proyectos de TI.
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12. Anexos
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Anexo 1. Lista de chequeo actividades para implementacion del modelo

propuesto.

Lista de chequeo para seguimiento de actividades del modelo de gobierno y gestion

de proyecto de TI en sedes territoriales de entidades publicas

FProyectos TI

DOMINIO INICIACION Y PLANEACION

No.

ACTIVIDADES

SI

NO

JUSTIFICACION

Realizar un acta de constitucion del
proyecto, incluya las partes
interesadas.

Identificar las partes interesadas
internas y externas de la entidad.

Gestionar las partes interesadas a lo
largo del ciclo de vida de los
proyectos.

Establecer niveles apropiados de
coordinacion, comunicacion y
vinculacion para asegurar que estén
involucrados en los proyectos.

Medir la efectividad del compromiso
de las partes interesadas y tomar
acciones de remediacion si es
necesario.

Establecer los requisitos de las partes
interesadas.

Definir el alcance del proyecto entre
las partes interesadas, proveer a las
partes interesadas de una declaracion
clara y por escrito que defina la
naturaleza, alcance y beneficio de
cada proyecto.

Asegurar que cada proyecto cuente
con la aprobacién presupuestal para
su ejecucion.
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Asegurar que las partes interesadas
claves dentro de la entidad y Tl estén
de acuerdo y acepten los
requerimientos de los proyectos,
incluyendo la definicion del criterio
de éxito del proyecto (aceptacion) y
los indicadores claves de desempefio
(KPlIs).

10

Asegurar que la definicion del
proyecto describa los requerimientos
para el plan de comunicacion del
proyecto que identifique las
comunicaciones del proyecto, tanto
internas como externas.

11

Mantener una definicion del proyecto
durante la vida del proyecto que
refleje los cambios en los
requerimientos.

12

Hacer un seguimiento de la ejecucién
del proyecto, proponiendo
mecanismos tales como informes
regulares y revisiones de cambios de
estado, lanzamientos o fases de una
manera oportuna y con una
aprobacion adecuada.

13

Desarrollar un plan de proyecto que
provea informacion que permita a la
direccion controlar el progreso del
proyecto progresivamente. El plan
deberia incluir detalles de los
entregables del proyecto y criterios de
aceptacion, recursos y
responsabilidades requeridas interna y
externamente, estructuras claras de
division de trabajo y paquetes de
tareas, estimaciones de recursos
necesarios, hitos/planes de
lanzamiento/fases, dependencias
claves y la identificacion del camino
critico.

14

Mantener el plan del proyecto y
cualquier plan dependiente (por
ejemplo, plan de riesgo, plan de
calidad, plan de obtencidn de
beneficios) para asegurar que estan
actualizados y reflejan su progreso
real y los cambios materiales
aprobados.

15

Asegurar que existe una
comunicacion efectiva de los planes
del proyecto y los informes de
progreso dentro de todos los
proyectos y dentro del programa
general. Asegurar que los cambios
hechos a planes individuales son
reflejados en otros planes.
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16

Determinar las actividades,
interdependencias, colaboracion
necesaria y comunicacion dentro los
multiples proyectos en el programa.

17

Asegurarse que cada hito es
acompafiado por un entregable
significativo que requiere revision y
aprobacion.

18

Establecer un marco base del
proyecto (por ejemplo, coste,
cronograma, alcance, calidad) que es
debidamente revisado, aprobado e
incorporado en el plan de proyectos
integrado.

19

Establecer un enfoque de gestion de
riesgos del proyecto, donde realice
una respectiva identificacion, anélisis,
respuesta, mitigacion, supervisiony
control del riesgo.

20

Asignar la responsabilidad para
ejecutar el proceso de gestion del
riesgo del proyecto de la entidad al
personal con las capacidades
adecuadas y asegurar que esta
incorporado en las précticas de
desarrollo de la solucion. Considerar
asignar este perfil a un equipo
independiente, especialmente si es
necesario un punto de vista objetivo o
el proyecto se considera critico.

21

Realizar un andlisis de riesgo del
proyecto para identificar y cuantificar
el riesgo de manera continua durante
el proyecto.

22

Gestionar y comunicar el riesgo
adecuadamente dentro de la estructura
de gobierno del proyecto.

23

Reevaluar el riesgo del proyecto
periédicamente, incluyendo al inicio
de cada fase de un proyecto
importante y como parte de las
evaluaciones de solicitudes de
cambios importantes.

24

Identificar los propietarios de las
acciones para evitar, aceptar o mitigar
el riesgo.

25

Mantener y revisar el registro de los
riesgos potenciales del proyecto y el
registro de la mitigacion de riesgos de
todos los aspectos del proyecto y su
resolucion.
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26

Analizar periédicamente el registro
para ver tendencias y problemas
recurrentes y asegurarse que se
corrigen las causas raiz.

DOMINIO EJECUCION

No.

ACTIVIDADES

SI

NO

JUSTIFICACION

Asegurar que las tareas provean
garantias de que las practicas de
seguridad y los controles internos
cumplen con los requerimientos
definidos.

Proporcionar garantias de calidad
para los entregables del proyecto,
identificar responsabilidades, revisar
el proceso de calidad, criterios de
éxito y las métricas de desempefio.

Definir cualquier requerimiento para
la validacion y verificacion
independientes de la calidad de los
entregables del proyecto.

Realizar aseguramiento de la calidad
y actividades de control de acuerdo
con el plan de gestion de la calidad y
el SGC de la entidad.

Identificar las necesidades de recursos
del negocio y Tl para el proyecto.

Mapear claramente los perfiles y
responsabilidades, con las
responsabilidades para el escalado y
la toma de decisiones que han sido
acordadas y entendidas.

Establecer una matriz de habilidades
de TI.

Identificar los requerimientos de
habilidades y tiempo para todos los
individuos involucrados en las fases
del proyecto con relacion a sus
perfiles definidos. Asignar personal a
los roles basandose en la informacién
sobre las habilidades disponibles.

Establecer un lider de equipo con
habilidades apropiadas al tamafio,
complejidad y riesgo del proyecto.

10

Definir claramente los roles y
responsabilidades de otras partes
involucradas, incluyendo financiero,
legal, compras, RRHH, auditoria
interna y cumplimiento.
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11

Definir y acordar claramente la
responsabilidad sobre la compra 'y
gestion de productos y servicios de
terceras partes, asi como la gestion de
las relaciones.

12

Identificar y autorizar la ejecucion del
trabajo de acuerdo al proyecto.

13

Identificar las diferencias encontradas
en el desarrollo del proyecto y dar
realimentacion al jefe de proyecto
para su remediacion.

DOMINIO MONITOREQO Y CONT

ROL

No.

ACTIVIDADES SI NO

JUSTIFICACION

Supervisar y controlar el rendimiento
de los proyectos, incluyendo la
contribucién modelo de gestion de
proyectos de TI, e informar de una
manera oportuna, completa y veraz

Supervisar y controlar el desempefio
de acuerdo a las estrategias y metas
de Tl e informar a la direccion de la
organizacion de los cambios
implementados, los beneficios
alcanzados de acuerdo al plan
establecido por el proyecto.

Supervisar y controlar los servicios,
activos y recursos de TI.

Informar a la direccion de los niveles
de rendimiento, entrega de servicios y
contribucidn a la promesa de valor.

Identificar las desviaciones del
proyecto y tomar oportunamente
acciones correctivas cuando sean
necesarias.

Supervisar el desempefio del proyecto
en relacion a las planificaciones,
beneficios, costes, riesgos u otras
métricas para identificar impactos
potenciales en el rendimiento de este.
Tomar acciones correctivas oportunas
cuando sea necesario.

Actualizar los portafolios
operacionales de TI que reflejen los
cambios que resultan de los proyectos
relevantes de servicios y activos de Tl
en la entidad.

Establecer y usar un conjunto de
criterios de proyecto que incluyan
alcance, planificacion, calidad, coste
y nivel de riesgo.
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Medir el rendimiento del proyecto
de acuerdo a criterios claves de
rendimiento.

10

Identificar las desviaciones de
criterios claves de desempefio y su
causa.

11

Evaluar los efectos positivos y
negativos en el proyecto.

12

Monitorear los cambios del proyecto
y revisar los criterios claves de
desempefio para determinar si
representan medidas validas del
avance.

13

Documentar los cambios del
proyecto.

14

Comunicar los criterios revisados a
los jefes de proyecto para su uso en
los informes futuros de desempefio.

15

Establecer las acciones correctivas,
cuando sean necesarias, en linea con
el modelo de gestion proyectos
propuesto.

16

Obtener la aprobacion y firma
documentada de los entregables
producidos en cada iteracion,
lanzamiento o fase del proyecto.

17

Establecer el proceso de aprobacion
en criterios de aceptacion claramente
definidos y acordados con las partes
interesadas claves antes de que
comience el trabajo sobre el
entregable de la fase o de la iteracion.

18

Evaluar el proyecto en los cambios de
fase, versiones o iteraciones mas
importantes acordados y tomar la
decision de continuar/parar de
acuerdo con criterios de éxito
predeterminados.

19

Establecer y operar un sistema de
control de cambios para el proyecto
de forma que todos los cambios a la
linea de referencia (baseline) del
proyecto (por ejemplo, coste,
cronograma, alcance, calidad) sean
adecuados.

DOM

INIO CIERRE

No.

ACTIVIDADES

Sl

NO

JUSTIFICACION
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Definir y aplicar los pasos claves para
el cierre del proyecto, incluyendo
revisiones post-implementacién que
evallen si el proyecto obtuvo los
resultados y beneficios deseados.

Planificar y ejecutar revisiones post-
implementacion para determinar si los
proyectos entregaron los beneficios
esperados y para mejorar la
metodologia de gestion de proyecto y
el proceso de desarrollo de sistemas.

Identificar, asignar, comunicar y
rastrear las actividades incompletas
necesarias para lograr los resultados y
beneficios planeados del programa
del proyecto.

Recolectar las lecciones aprendidas
de los participantes del proyecto
regularmente y hasta la finalizacion
del proyecto. Reviselas e identifique
las actividades claves que llevaron a
los beneficios y valor entregados.

Analizar los datos y hacer
recomendaciones para mejorar los
proyectos actuales asi como el
método de gestion para proyectos
futuros.

Obtenga la aceptacion de las partes
interesadas de los entregables del
proyecto.

Realizar un acta de cierre del
proyecto.
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ACTA DE INICIO

CODIGOD
FROYECTO:
FECHA
DEPENDENCIA: DIA MES AND

RESPONSABLE DEL FROYECTO:

COOBRDINADOE DEL FROYECTO:

INTERESADD 1:

INTERESADO 2:

INTERESADOD 3:

INTERESADO n:

»
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Anexo 3. Formato acta de Cierre del proyecto

ACTA DE CIERERE DEL
PROYECTO

Fecha Inicio Programads

Fecha Inicio Real

Fecha Fin Beal

Dacnmenta

Ubicacion

Fisica

Digital

e
[ owes ]

Nombre

Cargo o Fol en el
Provecto

Elnborado /
Eevisado /
Aprobado

Fecha Firma

164
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12.4. Anexo 4. Formato para evaluar nivel de madurez del estado actual y el

estado deseado por dominios del modelo propuesto

MEDICION DE NIVEL DE MADUREZ POR DOMINIOS

INICIACION Y PLANFACION
MEDICION NIYEL ESTABLECIMIENTO
PROCESO ACTUAL DOE NI¥YEL DESEADO
BAIO1.03 Gestionar |2 participacian de los actares,
Bal.OT7 Arancar v poner en marcha proyectos
dentro de un programa.
B&I01.05 Planificar proyectos
Bal01. 10 Programa de gestion v riesgo del proyecto.
MIVEL PROMEDID
EJECUCION
MEDICION NIYEL ESTABLECIMIENTDO
FRIEES ACTUAL DE NI¥YEL DESEADD
B&ION.03 Gestionar la calidad de los programas v
proyectos,
BAlIO112 Administrar los recursos del provecto u
paquetes de trabajo.
MIVEL PROMEDIC
MONITOREO Y CONTROL
MEDICION NIYEL ESTABLECIMIENTDO
PROCESO ACTUAL DE NI¥YEL DESEADDO
B&I0N. T Supervizar w controlar los provectos.
MIVEL PROMEDID
CIERRE
MEDICION NIYEL ESTABLECIMIENTO
PROCESO ACTUAL DOE NI¥YEL DESEADO
BAIOT 13 Cerrar un provecta o iteracion. 2 q
MIVEL PROMEDID 2 4
NIVEL ESTADD

AOMMISTRADD
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12.5. Anexo 5. Formato para evaluar nivel de madurez del estado actual y el

estado deseado de todos los dominios y su grafica

MEDICION DE NIVEL DE MADUREZ GENERAL

ESTABLECIMIENTO DE
DOMINIO RESULTADO NIVEL ACTUAL NIVEL DESEADO GAP
INICIACION Y PLANEACION
EJECUCION
MONITOREQ Y CONTROL
CIERRE
PROMEDIO TOTAL

CIERRE

Grafica Nivel de Madurez

INICIACION Y PLANEACION

5

a

3

EJECUCION

MONITORED Y CONTROL

,
=y

7

et 11

Nivel actual

Nivel deseado




